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RESUMO

0 fenbmeno das fake news consolidou-se como um desafio relevante em diversos setores
da sociedade, afetando especialmente a segurang¢a publica. Este artigo investiga os
impactos da desinformag¢ao na percep¢ao social dos servigos policiais no Brasil,
abordando a func¢ao social da comunica¢ao, a trajetéria historica das noticias falsas,
suas principais caracteristicas e os efeitos negativos que geram. Fundamentado na teoria
do agir comunicativo de Habermas, o estudo destaca a centralidade da linguagem e da
comunica¢dao na constru¢do da opinido publica e na legitima¢do das instituigdes
democraticas. As fake news, marcadas por apelos emocionais, sensacionalismo e
intencionalidade, minam a confian¢a nas institui¢des estatais e dificultam a cooperacao
entre sociedade e forg¢as de seguranca. Com base em revisdao de literatura e dados
empiricos, evidenciam-se também os impactos operacionais e juridicos da desinformacao,
como o deslocamento indevido de recursos, o aumento do panico social e a fragilizacao
da imagem institucional das policias. Diante desse cenario, propdem-se estratégias de
enfrentamento que incluem ag¢des intersetoriais, campanhas educativas, monitoramento de
conteldos e parcerias com midias confiaveis. O artigo defende, ainda, a necessidade
urgente de uma formagdo docente critica e de uma educa¢do cidada pautada no letramento
mididtico, visando ao fortalecimento da consciéncia critica da populacao frente aos
riscos da desinformacao.
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ABSTRACT

The phenomenon of fake news has emerged as a significant challenge across various
sectors of society, with a particular impact on public security. This article examines
the effects of disinformation on the social perception of police services in Brazil,
addressing the social function of communication, the historical trajectory of fake news,
their main characteristics, and the negative consequences they produce. Grounded in
Habermas’s theory of communicative action, the study underscores the centrality of
language and communication in shaping public opinion and legitimizing democratic
institutions. Fake news—characterized by emotional appeal, sensationalism, and
intentionality—undermines public trust in state institutions and hinders cooperation
between society and security forces. Based on a review of literature and empirical data,
the article also highlights the operational and legal consequences of disinformation,
such as the misallocation of resources, the spread of social panic, and the weakening
of the institutional image of police forces. In response to this scenario, the study
proposes strategies for mitigation that include intersectoral actions, educational
campaigns, content monitoring, and partnerships with credible media outlets.
Furthermore, it advocates for the urgent need for critical teacher education and civic
education grounded in media literacy, aiming to strengthen the population’s critical
awareness in the face of disinformation risks.
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INTRODUCAO

A comunica¢ao e a linguagem sao elementos essenciais na formagao
da opiniao publica e na dissemina¢ao de informag¢des. De acordo com
Habermas (1984), a comunicacdao é imprescindivel para a construcdo do
consenso social e para a legitimag¢do das instituig¢bes. Nesse sentido, a
linguagem ndo apenas transmite informac¢des, mas também molda realidades
sociais, influenciando diretamente as percep¢dées e os comportamentos
dos individuos.

A interacao mediada pela linguagem permite o intercambio de
ideias e a constru¢ao de significados compartilhados, o que &
indispensavel a coesdao social e a consolidacao de sociedades
democraticas. Dessa forma, a maneira como as informac¢des sao comunicadas
pode fortalecer ou fragilizar a confiang¢a nas instituig¢des, evidenciando
a relevancia de uma comunica¢ao clara, ética e critica. Habermas (1984)
enfatiza que o dialogo racional e transparente é essencial para a
forma¢dao de uma opinido publica informada e para a edifica¢ao de uma
sociedade mais justa.

Nesse cenario, é importante considerar que o advento e a expansao
das Tecnologias Digitais de Informa¢do e Comunica¢ao (TDIC), aliado a
intensifica¢ao do uso das redes sociais e dos aplicativos de mensagens
instantaneas, impactou significativamente os processos comunicacionais
contemporaneos. As plataformas digitais transformaram a forma como as
informag¢des sao produzidas, compartilhadas e consumidas, promovendo uma
propaga¢ao de conteudos mais agil e abrangente (Castells, 2010).

Contudo, essa velocidade na circulacao da informacao também
trouxe desafios considerdveis, como a disseminacao de conteudos
parciais, distorcidos ou falsos, muitas vezes acompanhados da auséncia
de reflexdo critica (Sunstein, 2001). Nesse contexto, a importancia da
comunica¢ao e da linguagem se acentua ainda mais, exigindo uma postura
consciente e responsavel frente a qualidade e a veracidade das
informa¢des que moldam a opinido publica (Habermas, 1989).

Neste aspecto, McDougall (2019) enfatizou que a alfabetizacao
midiatica e informacional deve ser integrada ao curriculo escolar como
uma competéncia essencial para o século XXI. Essa alfabetizac¢do nao se
limita ao uso de tecnologias, mas envolve a analise critica dos discursos
midiaticos, a identifica¢dao de fontes confiaveis e a capacidade de
argumentar com base em evidéncias.

E, na mesma velocidade com que circulam informa¢des qualificadas,
também ganham espaco as chamadas fake news ou noticias falsas. Essas,
além de influenciarem de maneira decisiva a opinido publica e gerarem
percep¢does equivocadas sobre fatos e eventos, configuram um sério
obstaculo a integridade e ao funcionamento eficiente das instituicgdes
publicas. A propagacao de informag¢Oes falsas enfraquece essas
institui¢bes, comprometendo a confiang¢a da populagao, a coesao social e
0s principios democraticos.

Dentre os setores mais afetados pela repercussao de fake news,
destaca-se a Seguranga Publica. Informag¢des enganosas relacionadas a
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crimes, a atuacao policial e a corrup¢ao tém o potencial de abalar a
confian¢a da sociedade nas forg¢as de seguranca, comprometendo a
cooperag¢ao comunitaria e a eficdcia das a¢des policiais. Percepg¢des
negativas, alimentadas por essas noticias falsas, podem contribuir para
o aumento da criminalidade e para o enfraquecimento da ordem publica
(Jackson et al., 2013).

Considerando esse panorama, o presente artigo propde uma analise
sobre o impacto das fake news na percepc¢ao dos servigos prestados pelas
forg¢as policiais e sobre o papel da educagao critica na mitiga¢ao dessa
pratica. Os objetivos centrais sao investigar como a desinformac¢ao afeta
a credibilidade das institui¢bes de seguran¢a e apontar caminhos
possiveis para seu enfrentamento por meio de a¢des educativas que
fortalecam a consciéncia critica e a formacao cidada.

A HISTORIA DAS FAKE NEWS: DEFINIGAO E CARACTERISTICAS

Denominadas Fake News, as informa¢bées falsas ou enganosas
apresentadas como verdadeiras, existem com o intuito de manipular a
opiniao publica ou obter vantagens econémicas. Essas noticias sao
caracterizadas pelo sensacionalismo, apelo emocional e auséncia de
verificacdo dos fatos (Allcott, Gentzkow, 2017). Estas informag¢des sao
criadas com a inten¢ao deliberada de enganar, manipular ou influenciar
0 publico e geralmente sao disseminadas através das redes sociais e
outras plataformas digitais.

Segundo Rocha (2019), tais informac¢des representam um fendmeno
preocupante no contexto da comunica¢ao digital, com potencial para
impactar negativamente a opiniao publica e os processos democraticos.

Importante ter em mente que esse fenbmeno ndo é recente, nem
mesmo inédito. O termo "fake news" ganhou notoriedade mundial durante
as eleig¢Oes presidenciais dos Estados Unidos em 2016, mas a pratica de
espalhar informa¢bes falsas ¢é vista desde a antiguidade e a
desinforma¢ao tem sido utilizada como ferramenta de manipulac¢do (Tandoc
et al., 2018).

No entanto, com o surgimento da internet e das redes sociais, a
disseminacdao de fake news se intensificou. De acordo com Wardle e
Derakhshan (2017), a era digital possibilitou que noticias falsas se
espalhassem mais rapidamente e atingissem um publico mais amplo,
influenciando nas opinides e em comportamentos (Silverman, 2016).

Nao podemos considerar as fake news t3ao somente como uma
modalidade de desinforma¢ao, pois possuem caracteristicas préprias e
objetivos especificos, como a intencionalidade, o sensacionalismo, o
apelo emocional e a rapida propagacao. Diferente de outros tipos de
desinformacao, as fake news sao criadas deliberadamente para enganar e
manipular a opinido publica. Estas utilizam o sensacionalismo para
chocar ou emocionar os leitores, facilitando sua disseminac¢ao nas redes
sociais.

Relevante ressaltar que na sociedade moderna, esse tipo de
desinforma¢ao tem um impacto significativo, nao apenas devido a rapidez
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com que se espalha nas redes sociais, mas também pelo seu poder de
moldar opinides, influenciar elei¢bes e corroer a confian¢a nas
institui¢bes. Esse fenbmeno revela a importancia de uma abordagem
multidisciplinar para entender e combater a dissemina¢ao de informag¢des
falsas, considerando seus efeitos profundos na dinamica social e
politica.

A insuficiéncia de conhecimento, de pensamento critico e a falta
de capacidade de analise dos conteudos, bem como a falta de literacia
medidtica® entre a populacdo, enfatiza o problema (Wardle, Derakhshan,
2017). Este cenario é agravado pelo viés de confirma¢do, um fendmeno
pelo qual os individuos tendem a aceitar informag¢des que confirmem suas
crencas preexistentes (Allcott, Gentzkow, 2017).

Pesquisas realizadas por Vosoughi, Roy e Aral, (2018) indicam
que as fake news se disseminam com uma velocidade significativamente
superior a das noticias verdadeiras, em grande parte devido ao seu apelo
emocional e a utilizacao estratégica das plataformas digitais para
alcanc¢ar rapidamente um amplo publico. Esse fendGmeno sublinha a urgéncia
de desenvolver estratégias eficazes de educagao mididtica e de
implementar regula¢des apropriadas nas redes sociais para minimizar os
efeitos adversos da desinformacao.

COMO A OPINIAO PUBLICA PODE SER INFLUENCIADA PELAS FAKE NEWS.

A ampla propagac¢ao de informag¢des inveridicas pode gerar duvidas
e desconfian¢a em relacao a competéncia e legitimidade das autoridades
governamentais. Desconfiang¢a esta que tende a provocar a ruptura da
confian¢a publica, que é um componente essencial para a eficacia das
institui¢des publicas (Lazer et al., 2018). A confian¢a é fundamental
para a coopera¢ao social e a aceita¢do das politicas publicas, e sua
perda pode resultar em um ambiente de instabilidade e desordem.
Portanto, as fake news possuem o potencial de comprometer de forma
significativa a credibilidade da populag¢ao nas instituig¢des publicas.

Ademais, informa¢bes falsas frequentemente exploram divisoes
preexistentes na sociedade, promovendo narrativas que amplificam
conflitos e desentendimentos entre diversos grupos (Allcott, Gentzkow,
2017), intensificando a polarizac¢ao social e politica. Polarizac¢ado esta
que tende a comprometer a capacidade das instituig¢bes publicas de
governar de forma eficaz, vez que a fragmenta¢ao social dificulta a
constru¢ao de consensos e torna a implementacao de politicas mais
desafiadoras.

Outro ponto que merece reflexdao diz respeito ao impacto das fake
news na capacidade de tomada de decisdes dos cidadaos, visto que em uma
democracia, a participagao ativa e bem-informada da populacao é
essencial para o funcionamento adequado das instituig¢des publicas. No

lLiteracia mediatica é a capacidade de acessar, analisar, avaliar e criar
conteudo em diferentes formas de midia. Envolve ndo apenas a compreensao das
mensagens transmitidas pelos meios de comunicagao, mas também a habilidade de
criticar e questionar essas informac¢des. (Lopes, 2018).
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entanto, a proliferacao de informag¢des enganosas tende a distorcer a
percep¢ao da realidade, levando os cidaddos a basearem suas decisdes em
falsas premissas (Vosoughi, Roy, e Aral, 2018). O que pode resultar em
escolhas inadequadas nas mais diversas areas e em apoio a politicas
prejudiciais, enfraquecendo o processo democratico.

Portanto, para minorar os danos causados pelas fake news, é
fundamental adotar abordagens multifacetadas e a educacao midiatica
surge como uma ferramenta decisiva, permitindo que os cidad3aos avaliem
criticamente as informa¢des que consomem e diferenciam entre fatos e
inverdades (McDougall, 2019). Além disso, a colaborag¢do entre
plataformas digitais, governos e organizacdes da sociedade civil é
essencial para implementar medidas eficazes de verificacao de fatos e
fomentar um ambiente informativo saudavel.

AS FORCAS DE SEGURANGCA E 0S EFEITOS DA DESINFORMAGAO.

Para a seguran¢a publica, a desinforma¢ao pode romper a confiang¢a
do publico em relagao as forgas de seguran¢a, inviabilizando a
coopera¢ao comunitdria e sua eficacia. De fato, a desinforma¢dao tem
efeitos devastadores na sociedade, gerando polarizac¢ao politica, erosao
da confiang¢a nas for¢as policiais e nas instituig¢bes publicas (Lazer et
al., 2018).

Tais efeitos vao desde o desvio de recursos, sensa¢ao de panico
e inseguranc¢a, descrédito institucional, pressao politica e midiatica
até os danos incalculaveis. As "fake news" podem induzir os servigos de
seguran¢a a alocarem recursos inadequadamente, mobilizando pessoal e
equipamentos para atender a incidentes que sao, na verdade, ficticios
ou exagerados.

Essa ma aloca¢ao resulta em um desvio significativo de recursos
de situa¢les reais e urgentes, comprometendo a eficiéncia operacional e
a capacidade de resposta rapida das equipes envolvidas (Mourdo, 2018).
A reagao a esses alarmes falsos pode reduzir significativamente a
eficacia das operagdes de seguranca.

Tendem a causar confusao nao apenas entre os cidadaos, mas também
entre os agentes de seguran¢a. A informa¢ao equivocada ou mesmo parcial
relativa a atividades criminosas, rotas de fuga ou operag¢des policiais
podem obstruir decisbOes ageis e precisas. Ademais, durante crises tal
fato pode exacerbar as condi¢des de emergéncia, aumentando os riscos a
seguranc¢a publica e colocando vidas em perigo adicional (Silva, 2019).

Podem gerar ainda, inseguranca entre a popula¢ao, visto que
relatos inveridicos sobre incidentes graves, como crimes violentos,
atentados terroristas ou catastrofes naturais, tendem a provocar reacgdes
precipitadas e irracionais do publico. Tal panico pode 1levar a
distdrbios, escalada de desordem publica e comportamentos coletivos
perigosos (Rodrigues, 2020).

As noticias falsas podem ainda desestabilizar governos e
institui¢Oes de seguranca. O impacto dessas noticias na midia pode
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aumentar a pressao sobre lideres e administradores da seguran¢a publica,
induzindo-os a adotar ac¢des reativas e frequentemente apressadas. Essa
necessidade de resposta imediata a alega¢des sem fundamento pode desviar
a atencao das estratégias de longo prazo e das politicas mais sdlidas
(Almeida, 2018).

Por fim, cabe salientar que provocam consequéncias juridicas
significativas para as for¢as de seguran¢a, particularmente quando
decisdes sao baseadas em informac¢des incorretas. A¢does mal fundamentadas
podem resultar em viola¢bes de direitos civis, litigios e penalidades
legais. Além disso, a responsabiliza¢do por prejuizos resultantes de
intervenc¢Oes baseadas em informag¢des falsas pode prejudicar gravemente
a reputagao e a eficdcia das instituig¢bes de seguran¢a publica
(Ferreira, 2019).

Dito isto, é necessario tratar das medidas de mitigacao deste
fendémeno frente aos reflexos sofridos pelas for¢as de seguranga e
sociedade, como formas de implementa¢ao de Monitoramento Ativo, com o
intuito de identificar e desmentir rapidamente tais informes (Pereira,
2020); a implementac¢ao e aplica¢do de campanhas de conscientiza¢ao sobre
0Ss perigos e a importancia de se verificar a veracidade das informag¢odes
antes de propaladas (Souza, 2019); por fim, estabelecer parcerias com
meios de comunica¢ao confidveis é uma forma de assegurar a disseminag¢ao
de dados e fatos mais precisos (Lima, 2021).

Nesse cenario, torna-se urgente pensar a educa¢ao critica como
estratégia essencial para a mitiga¢ao dos efeitos da desinformag¢ao na
sociedade contemporanea. A formagao cidada voltada para o
desenvolvimento do pensamento reflexivo e da capacidade de analise
critica dos discursos midiaticos representa uma medida estrutural frente
ao avan¢o das fake news. Como destaca Freire (1996), a educa¢ao deve
contribuir para a constru¢ao da consciéncia critica, possibilitando que
0os sujeitos compreendam a realidade para transforma-la.

No mesmo sentido, Giroux (2018) argumenta que é preciso formar
educadores como intelectuais publicos, capazes de enfrentar os desafios
impostos pela cultura digital e suas narrativas desinformativas. A
incorpora¢ao do letramento midiatico aos processos formativos é,
portanto, uma resposta necessaria para a construg¢dao de uma sociedade
mais critica, democratica e resiliente frente a manipulacao
informacional. Nao se trata apenas de combater os efeitos da
desinformacao nas forg¢as de seguranc¢a, mas de atuar na base do problema,
fortalecendo a autonomia dos sujeitos e sua capacidade de reconhecer e
reagir frente a conteldos enganosos.

FORMACAO DOCENTE E EDUCACAO CIDADA FRENTE A DESINFORMACAO

0 fendbmeno da desinforma¢ao, especialmente materializado pelas
fake news, nao afeta apenas a esfera da comunicagao institucional e da
segurang¢a publica, mas atravessa diretamente os processos educativos,
exigindo das escolas e dos educadores uma resposta critica, ética e
formativa. A crescente vulnerabilidade dos sujeitos frente a conteldos
enganosos, amplificada pela velocidade de circulag¢ao nas redes digitais,
impoe a formagao docente uma nova: preparar o professor para ser mediador
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de uma educagao «cidada, <critica e resistente a manipulag¢ao
informacional.

A formag¢ao docente, nesse cenario, nao pode restringir-se a
dimensdo técnica-instrumental. Segundo Freitas e Souza (2022), os
professores devem ser formados como intelectuais criticos, capazes de
compreender as dinamicas sociais e tecnoldgicas que condicionam o acesso
a informagcdao e interferem na constru¢dao da verdade. Isso implica
desenvolver, nos cursos de licenciatura e nas formac¢des continuadas,
uma compreensao ampliada do papel social do educador: nao apenas
transmissor de conteudos, mas articulador de sentidos, promotor da
leitura critica da realidade e defensor da democracia informacional.

A esse respeito, McDougall (2019) adverte que a alfabetizagao
mididatica e informacional deve ser integrada ao curriculo escolar como
uma competéncia essencial para o século XXI. Essa alfabetizacdo nao se
limita ao uso de tecnologias, mas envolve a analise critica dos discursos
midiaticos, a identifica¢ao de fontes confidveis e a capacidade de
argumentar com base em evidéncias. Portanto, as escolas devem promover
praticas pedagdégicas que transcendam a mera exposi¢ao a conteudos
digitais e avancem para uma forma¢ao de cidadaos criticos e autdnomos
diante de um numero substancial de informag¢bes que os cercam.

A educa¢ao cidada, nesse contexto, adquire um papel central.
Conforme defende Morin (2020), educar para a cidadania exige desenvolver
o pensamento complexo, a consciéncia ética e a compreensdao das
interdependéncias que caracterizam a vida em sociedade. No enfrentamento
das fake news, isso significa capacitar os alunos para reconhecerem os
mecanismos de manipulacdao e os interesses que operam por trds de
conteudos aparentemente neutros ou espontaneos. Trata-se de ensinar a
desconfiar, a perguntar, a investigar — capacidades fundamentais para a
preservac¢ao da vida democratica.

Além disso, a pedagogia proposta precisa ser dialdgica e
problematizadora, nos moldes de Freire (1996), valorizando a escuta
ativa, a reflexdao coletiva e o compromisso ético com a verdade. Essa
abordagem permite transformar o ambiente escolar em um espag¢o de
resisténcia a desinformac¢ao, onde o conhecimento é produzido de forma
compartilhada e critica. A escola, como institui¢ao social, deve assumir
seu papel de formadora de consciéncias, capaz de construir pontes entre
0 saber cientifico, o pensamento critico e o agir cidadao.

Para tanto, é fundamental que os projetos politico-pedagoégicos
das institui¢des educacionais incorporem o letramento digital e
mididtico como eixo estruturante. Como sugerem Buckingham e Domingues
(2021), é preciso ensinar os estudantes ndo apenas a consumir, mas a
produzir conteudos informacionais com responsabilidade, ética e
embasamento. Isso implica, inclusive, repensar os métodos de avaliacao,
os materiais didaticos e a prépria formagao dos professores, que
precisam estar atualizados quanto as dinamicas das plataformas digitais
e aos mecanismos de produ¢ao e disseminacao de fake news.

Dessa forma, as propostas pedagdgicas voltadas ao enfrentamento
da desinformacao devem articular trés dimensdes <centrais: o
fortalecimento da formacao docente critica; a promo¢ao de uma educagao
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cidada com base no pensamento ético e reflexivo; e a implementac¢ao de
praticas pedagégicas que envolvam o letramento digital, a analise
discursiva e a intervencao social. Essa triade pode contribuir para
reverter os efeitos deletérios das fake news sobre a opiniado publica,
fortalecendo o compromisso das instituicdes escolares com a verdade, a
justica social e a democracia.
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