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RESUMO

O presente artigo intenciona a andlise da prote¢ao de dados no contexto do
direito a privacidade de pacientes, notadamente os usudrios de hospitais. Para
tanto, o primeiro capitulo aborda a necessidade de limita¢ao dos servigos
tecnoldégicos em detrimento a prote¢ao da intimidade e privacidade, como forma
de preservar a dignidade da pessoa humana. Por sua vez, no segundo capitulo
busca-se a interseccdo entre o direito e a medicina a fim de compreender a
despeito do dever de sigilo médico como um reflexo do direito da
confidencialidade das informa¢bes do paciente. Por fim, o terceiro capitulo
abarca a necessidade urgente de adapta¢ao para além da implementa¢ao de novas
tecnolégica, mas, sobremaneira, de treinamento de funcionarios, para proteger
informa¢des médicas referente ao quadro clinico e, dados pessoais, dos
pacientes que foram atendidos naquele sistema de saulde.
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ABSTRACT

This article intends to analyze data protection in the context of the right to
privacy of patients, notably hospital users. To this end, the first chapter
addresses the need to limit technological services to the detriment of the
protection of intimacy and privacy, as a way of preserving the dignity of the
human person. In turn, the second chapter seeks the intersection between law
and medicine in order to understand despite the duty of medical secrecy as a
reflection of the right to confidentiality of patient information. Finally,
the third chapter covers the wurgent need for adaptation beyond the
implementation of new technologies, but, above all, employee training, to
protect medical information regarding the clinical condition and personal data
of the patients who were treated in that system. health.
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INTRODUCAO

Com o avan¢o tecnoldégico cada vez mais presente na sociedade
contemporanea, torna-se de suma importancia atentar-se ao direito a
privacidade, inclusive por ser direito fundamental que deve ser
tutelado.

O direito fundamental a privacidade encontra fundamento
axiolégico na dignidade da pessoa humana, projetando-se como dimensao
estruturante da identidade social do individuo (Paiano, 2003), o que
impde ao ordenamento juridico o dever de assegurar sua prote¢ao efetiva,
tanto na esfera negativa (de ndo ingeréncia) quanto na dimensdo positiva
de garantia, assegurando ao titular a fruicdao plena de sua
autodetermina¢ao e o controle sobre as informa¢des que o dizem respeito.

Desta feita, o objetivo deste trabalho é analisar o impacto
advindo dos servigos ofertados por hospitais, notadamente relacionados
a saude e gestao hospitalar administrativa, frente a informa¢ao de saude
dos pacientes.

Para tanto, utilizou-se o método hipotético dedutivo de cunho
empirico, cujo argumento principal se pautou na tendéncia de capitacao
de dados com utilizacdo de inteligéncia artificial e algoritmos, nas
condutas médicas hospitalares, tendo como documento autorizador tao
somente o termo de consentimento pré formulado assinado pelo paciente e
de acesso aberto por terceiros além do médico que tenha realizado o
atendimento.

Em complemento, esta pesquisa também considera como referencial
de estudo a Lei de Prote¢ao de Dados, promulgada sob a numera¢ao 13.709,
de 14 de agosto de 2018, e demais diplomas nacionais e internacionais a
respeito.

Atenta-se para o fato de que estamos inseridos em uma sociedade
marcada por praticas difusas e permanentes de vigilancia, na qual a
concep¢ao classica de privacidade como “right to be let alone”
(Brandeis; Warren, 1890) mostra-se insuficiente diante da complexidade
da sociedade informacional descrita por Castells (2019), emergindo o
direito a autodetermina¢ao informativa como paradigma normativo
adequado. Nesse contexto, a dimensao fisica e digital do sujeito, 1i.e.,
sua corporeidade e sua proje¢ao eletronica, bem como sua identidade
individual e social, passam a depender diretamente da prote¢dao de dados
pessoais, da preserva¢ao da liberdade individual e das condig¢bes de
coexisténcia social, fortalecendo o vinculo entre dignidade e tutela
informacional (Moraes, 2010).

A identidade social, -enquanto elemento constitutivo da
personalidade, adquire centralidade por possibilitar ao individuo estar
e ser no meio social mediante o reconhecimento de sua autonomia nas
tomadas de decisbes, direito ao sigilo e ao controle informacional,
atributos que encontram fundamento normativo na dignidade humana como
valor-fonte do sistema constitucional, eixo da efetividade de direitos
fundamentais relacionados a personalidade.
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Nesse cendrio, ao considerarmos a sociedade pds-moderna de
Lipovetsky (2004), a 1liberdade de escolha deixa de ser um conceito
abstrato e passa a exigir uma retracao da ingeréncia estatal. Essa
autonomia privada, contudo, s6 se sustenta se acompanhada de novos
mecanismos de salvaguarda da privacidade, como destaca Luizon (2025):
“a autodetermina¢ao, pois, refere-se ao direito de receber informagao e
decidir sobre os atos de sua vida [...]”.

A expansao das escolhas individuais conecta-se diretamente a
no¢ao juridica de autodetermina¢ao existencial; dimensao do principio
da liberdade (Da Silva, 2021); no entanto, a realidade tem mostrado que
as tecnologias disruptivas tém contribuido para direcionar os cidadaos
para esta ou aquela condu¢ao. Tema este que deve ser debatido noutra
oportunidade e nao este estudo. De qualquer modo, surgem traduzidas em
decisOes existenciais acompanhadas de juizos axioldégicos proéprios, que
devem ser exercidas sem 1ingeréncias arbitrarias ou restrig¢des
desproporcionais impostas pelo Estado.

Todavia, conforme leciona Sarlet (2018), tal concep¢do nao exclui
a legitimidade da interveng¢ao estatal quando indispensavel a salvaguarda
da privacidade. Incumbe ao Estado nao apenas o dever de absten¢ao, mas
também o dever de protecdo (Schutzpflicht). Isso exige a adog¢do de
medidas normativas e institucionais que assegurem o livre
desenvolvimento da personalidade, garantindo ao paciente condig¢des de
igualdade material e dignidade frente a possiveis abusos de terceiros."

Desse modo, o 1livre desenvolvimento da personalidade impde a
superag¢ao da concep¢ao reducionista do “direito de ser deixado s¢”,
afirmando-se como direito a autodeterminacao informativa; o enfoque é
promover a titularidade do cidadao sobre seus dados pessoais para que
ele gerencie, permitindo ao titular exercer controle qualificado sobre
seus dados pessoais, definindo as finalidades de seu tratamento e
estabelecendo os contornos de sua prépria esfera privada informacional,
afinal, a autodetermina¢ao informativa estd relacionada com a protegao
de dados, a qual deve ser reconhecida como direito fundamental auténomo,
integrante do nucleo essencial dos direitos da personalidade no cenario
digital (Doneda, 2002).

E neste contexto a presente pesquisa se desenvolve tendo como
escopo a importancia da privacidade e da prote¢ao de dados dos usuarios
de servig¢os de saude, contribuindo na expansao das discussdes sobre o
atual cenario em que a inteligéncia artificial vem sendo integralizada
no atendimento médico hospitalar.

A protecao de dados e o Direito Médico

No que tange a Deontologia Médica, o sigilo profissional e, como
corolario 1légico, a confidencialidade das informa¢des prestadas pelo
paciente, remontam desde Hipdcrates, transformando-se em uma obrigag¢ao
legal e ética (Robl Filho, 2006).

Em um breve escor¢o histérico concernente a Deontologia Médica,
percebe-se a importancia e revisao da temdtica da privacidade, como se
observa, por exemplo, na Declaracao de Genebra em 1948 (refor¢ando o
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compromisso médico com a privacidade); Declara¢ao de Helsinque em 1964
(refor¢ando principios éticos); American Hospital Association Patient’s
Bill of Rights de 1973, acerca dos principios e direitos fundamentais
dos pacientes, cujo quinto direito contempla a privacidade,
principalmente para realizacao de tratamentos e consultas, exames
médicos etc.; Genetic Privacy Act, de 1995, com objetivo de proteger a
privacidade genética; Declara¢ao Universal sobre o Genoma Humano e
Direitos Humanos, de 1997; Declaracao Internacional da UNESCO sobre os
Dados Genéticos Humanos, de 2003; Declaracao Universal sobre Bioética e
Direitos Humanos, de 2005 (acerca da privacidade e confidencialidade
das informac¢des dos pacientes, enaltecendo o principio da finalidade).

Emerge-se que qualquer afronta a intimidade ou a vida privada do
paciente configura violag¢do direta a dignidade da pessoa humana e aos
fundamentos da cidadania previstos no art. 12, III, da Constituigao
Federal, ensejando responsabiliza¢ao nas esferas civil, administrativa
e, quando cabivel, penal, além de integrar o dever institucional de
protecao de dados e de observancia das normas de governang¢a hospitalar.

E dentro dessa perspectiva de prote¢ao de dados e informag¢des do
paciente, deve-se observar a forma de gestao e administra¢ao desses em
sistemas computadorizados de hospitais.

Isso porque a violacao de direitos do paciente, inclusive no que
tange ao acesso indiscriminado de informa¢oes e dados, geram deveres
legais, culminando, pois, a partir da entrada em vigor da LGPD, na
obrigac¢ao de adotar medidas que mitiguem os riscos dai decorrentes e
procedimentos de controle e armazenamento seguros de dados, para que
nao ocorra situa¢des de disponibilizag¢ao para terceiros sem o devido
consentimento.

Importa destacar que a intimidade é a esfera de pertencimento
exclusivo, cuja lesdo pode materializar-se tanto pela obten¢ao indevida
de informacoes, mediante praticas ilicitas, abusivas ou
desproporcionais, quanto por sua divulga¢ao nao autorizada, considerando
que o direito a intimidade visa resguardar o individuo contra
ingeréncias externas capazes de comprometer sua esfera existencial
(Ferraz Junior, 2003).

Por sua vez, a confidencialidade é uma fatie specie do género
privacidade (Faria; Cordeiro, 2014), sendo que, na drea de salude tem o
condao de vedar e limitar a divulgacao de informag¢bes relativas ao
paciente (Beauchamp; Childress, 2009), abrangendo uma gama de direitos
que transcende a mera prote¢ao de dados, englobando todas as
informag¢des; tais como comportamentos de riscos, habitos de vida,
exames, e etc., que devem estar fora do dominio publico e que se
relaciona com a fiducia do paciente depositada no profissional da saude.

A fiducia do paciente, 1i.e., a confian¢a depositada no médico
que atende no hospital, e, portanto, também na pessoa Jjuridica
“hospital”, advém do resultado da certeza e previsibilidade, do
paciente, de que todas as informa¢des que lhe dizem respeito serao
respeitadas e abordadas com seguran¢a sem repercussoes negativas em sua
vida, mas tao somente para o seu tratamento (Villas-Bbas, 2015).
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0 consentimento, por sua vez, se materializa de forma explicita
a partir da assinatura dos pacientes ao documento respectivo, mas, para
que esse documento tenha validade juridica questiona-se se no momento
da assina¢ao do termo de consentimento o paciente, de fato, deveria ter
recebido explica¢des, em linguagem acessivel, de modo a garantir o
entendimento quanto ao tratamento de seus dados coletados, ou, apenas o
aceite documentado pela assinatura seria o suficiente para demonstrar o
respeito ao cumprimento legal do inciso XII, do artigo 52 da LGPD.

Outro ponto importante a ser observado nessa rela¢ao médico-
paciente é a possivel flexibilizag¢ao do sigilo médico quando se trata
de dados e informa¢des inseridas em sistema computadorizado do hospital,
pois embora o meio eletrénico possa majorar o risco de interceptagao
por terceiros, ao mesmo tempo é forma evitar erros técnicos de
procedimento e possivel integra¢ao com outros profissionais da saude.

Nesse interim, importante frisar que o sigilo das informac¢odes e
dados dos pacientes nao abrange tao somente os médicos, mas também todos
aqueles que, direta ou indiretamente, em sua atividade diaria
hospitalar, podem ter acesso a estas informa¢des (secretaria,
enfermaria, outros pacientes, setores da administra¢ao, setor de limpeza
etc.), uma vez que a ética profissional imprime aos responsaveis direta
ou indiretamente a responsabilidade da confidencialidade, somado ao teor
da Lei de Protecao de Dados e do artigo 154 do Cédigo Penal.

Diante da manuten¢do de controle, pelo hospital, dos dados do
paciente e da sua confidencialidade, é necessario garantir prote¢ao a
estes dados para que eventual disponibiliza¢ao, comercializa¢ao ou
utilizag¢ao ilegal - inclusive apdés o 6bito do paciente, nao ocorra, pois
a LGPD veda o compartilhamento e a comunica¢ao do controlador dos dados
pessoais e sensiveis concernentes a saude, com o objetivo de obtengao
econdmica, sendo que a devassa dos dados de saude e médicos sao
considerados ainda mais grave por estarem sob o mantra dos dados
sensiveis (Brasil, 2023).

A protecao de dados do paciente

N3o se pode desconsiderar a complexidade estrutural e operacional
inerente a implementa¢ao da LGPD no contexto brasileiro, especialmente
em institui¢des hospitalares de grande porte, nas quais o fluxo massivo
de dados sensiveis impde elevados padrdes de governan¢a informacional,
acarretando fragilidade no manejo dos dados pessoais e sensiveis dos
pacientes, i.e., troca e venda destas informac¢des (o que pode ocorrer),
e, a partir dai, acarretar discrimina¢des, a exemplo, de inser¢ao no
mercado de trabalho ou modula¢ao de pre¢os em servig¢os ofertados pelas
seguradoras de saude ou vendas de medicamento, circunstancia que
evidencia a necessidade de harmoniza¢ao normativa e cooperacao
regulatéoria, inclusive em ambito transnacional, diante da circulagao
global de dados e da interconectividade dos sistemas digitais (Stelzer,
2009).

Apesar dos desafios que a implementa¢ao da LGPD esta enfrentando
no que tange a sua efetividade na prote¢ao dos dados e informag¢des na
rede virtual, como, por exemplo, a mudan¢a de identifica¢ao ou mesmo a
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retirada da anonimidade dos dados de individuos em sistemas que
utilizaram técnicas de encripta¢do de dados (OHM, 2010), algumas medidas
podem contribuir para a efetividade da prote¢ao da confidencialidade;
treinamento bdsico sobre T.I. (Tecnologia de Informag¢do) aos
profissionais de salude em relag¢ao a prote¢ao de dados, diminuindo a
necessidade de recursos externos e terceirizados; criacao de avaliacao
de impacto periddico com o objetivo de identificar riscos e falhas, no
intuito de reavalia¢ao de protocolos e procedimentos protetivos.

Estas medidas, exemplificativamente acima elencadas, colaboram
para que nao haja violacao da confidencialidade dos dados do paciente,
evitando acessos indevidos nos registros e vedando a participa¢ao de
pessoas que nao se encontram envolvidas diretamente nos servig¢os médicos
e de saudes ofertados pelo hospital, havendo como consequéncia também,
a maior conscientiza¢ao dos profissionais envolvidos acerca do sigilo
profissional e da confidencialidade dai decorrente.

Entretanto, para que as medidas protetivas tenham eficacia em
ambito hospitalar ¢é necessario, primeiramente, que haja ampla
compreensao pelos envolvidos acerca da forma como os dados e informagdes
dos pacientes sdo coletadas pelo hospital, tanto de forma digital quanto
em registros documentais fisicos.

0 volume de dados sensiveis associados a saude do paciente pode
ser suscetivel de riscos, tais quais, extravio de informa¢des; perda da
confidencialidade de determinado dado por falha de acesso; utilizacao
dos dados para fins investigativos, cientificos ou académicos sem o
conhecimento dos pacientes; transferéncia, comercializa¢ao ou envio
ilicito dos ditos dados.

Ademais, em rela¢ao aos dados pessoais, € necessdrio respeitar
diversos principios (Doneda, 2011), tais como o principio da correcao
(garantia ao paciente de adequar e corrigir seus dados); principio da
exatidao das informagdes; principio da finalidade (dados pessoais do
paciente devem obedecer uma finalidade previamente comunicada pelo
profissional da salde, principalmente antes da coleta); principio da
publicidade; principio da seguran¢a no local da coleta de dados (os
dados pessoais coletados pelo hospital devem ser protegidos em face de
acesso nao autorizado de terceiros, extravio, destruicao, modificacao
etc.); principio da temporalidade (os dados coletados pelo hospital nao
devem permanecer sob sua posse por tempo indeterminado, principalmente
apés o o6bito do paciente); principio da relevancia e da
proporcionalidade (a coleta de dados pessoais pelo hospital deve ser a
minima possivel e, havendo alternativa menos gravosa, esta que devera
ser adotada).

Para que haja o respeito aos principios norteadores da coleta e
armazenamento de dados pelo hospital é imprescindivel que haja uma
fiscalizacao rigida de como os hospitais armazenam os dados pessoais e
sensiveis dos pacientes, principalmente aqueles relacionados a saude,
mapeando e identificando atos discriminatdérios e coletando dados para
fins estatisticos acerca da empregabilidade dos dados dos pacientes
nestas circunstancias.
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Outrossim, a partir da leitura acurada da LGPD, especificamente
no inciso XII, do artigo 592, percebe-se que somente o termo de
consentimento assinado pelo paciente nao é o suficiente para dirimir a
questao da coleta e do armazenamento indiscriminado de dados, isso
porque exige-se que o paciente tenha recebido prévio e inequivoco
esclarecimento a respeito do tratamento de seus dados, com destinagao
especificada no documento, inclusive.

Considerando que a privacidade e a intimidade constituem direitos
da personalidade de natureza extrapatrimonial, marcados, sobremaneira,
pela intransmissibilidade e oponibilidade erga omnes, sua violagao
demanda a devida reparag¢ao pecuniaria.

Conforme sustenta Schreiber (2014), o dano moral assume aqui uma
fung¢ao ambivalente: atua como instrumento de tutela compensatéria para
a vitima e exerce um carater pedagégico-punitivo para o ofensor. No
contexto do paciente, tal reparacao integra seu patriménio juridico sem,
contudo, transmudar a esséncia existencial do direito violado. Essa
resposta juridica é o que garante a eficacia da autodeterminacgao
informativa, pois assegura que a falha estatal ou institucional no dever
de prote¢ao nao permane¢a sem a devida san¢ao, reafirmando a protecgao
de dados como um nucleo inviolavel da dignidade humana.

A luz da concep¢do contemporanea que identifica a privacidade
como direito fundamental a protecao de dados pessoais, eventual violagao
deve ser examinada sob a perspectiva da tutela da personalidade e nao
da propriedade, afirmando-se como expressao da autodeterminagao
informativa e como dimensao indissociavel do livre desenvolvimento da
personalidade, funcionando como  mecanismo  de contencao de
discrimina¢des, mercantiliza¢ao indevida e explora¢ao ilicita de dados
sensiveis, servindo como instrumento contra discriminacao,
comercializag¢do e divulgacao indevida e ilicita dos dados pessoais e
sensiveis dos pacientes.

CONSIDERAGOES FINAIS

Diante do exposto, conclui-se que o dever de confidencialidade
médica, enquanto principio basilar da profissao e expressamente previsto
no Cédigo de Etica Médica, ndo se limita a atuacdo individual do
profissional, assumindo, no contexto hospitalar contemporaneo, dimensao
institucional. A prote¢do e o adequado armazenamento dos dados pessoais
e sensiveis dos pacientes atendidos em hospitais publicos e privados
constituem obrigacao que recai sobre toda a estrutura de presta¢ao dos
servig¢os de saude, impondo a todos os profissionais que, direta ou
indiretamente, tenham acesso a essas informacdes o dever de observancia
dos padroes de seguranc¢a, sigilo e responsabilidade no tratamento dos
dados.

Os materiais wutilizados nessa pesquisa apontam para o
entendimento de que a utiliza¢do de simples termo de consentimento
assinado pelo usuario do hospital nao é suficiente para resguardar a
protecao da atuacao médica, tampouco é documento garantidor de proteg¢ao
de que as informa¢des pessoais e dados sensiveis do paciente, em especial
no que tange ao comércio ilegal desse conteudo sigiloso.
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A lei de Prote¢ao de Dados (LGPD), embora ndo tenha sido
efetivamente implantada, visto que existe grande dificuldade na
fiscaliza¢ao dos tratamentos dos dados pessoais e sensiveis de usuadrios
de servigos, certo é que a tecnologia - cada vez mais moderna, deve ser
utilizada para o beneficio das pessoas, i.e., seguran¢a e privacidade
devem ser o foco do manuseio das informac¢des e nao o contrario, dado o
principio da boa-fé que regem as relag¢des consumeristas, especialmente
no contexto hospitalar, mas antes disso, e acima de tudo, do principio
da dignidade da pessoa humana, que fundamenta a existéncia dos Direitos
Humanos, pano de fundo, pois, do Estado de Direito, impondo, finalmente,
que a tecnologia e os sistemas de informag¢ao em saude estejam a servigo
do paciente.
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