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Resumo: A virtualizacdo de servidores tem sido cada vez mais adotada como uma possivel solucdo de baixo
custo para atender aos requisitos basicos da seguranca da informacdo: Integridade, Confidencialidade e
Disponibilidade. Neste artigo serdo expostas as vantagens e desvantagens da utilizacdo da virtualizagdo como
uma solucdo para servidores com o objetivo de auxiliar o responsavel pela geréncia de T.l. da empresa na
tomada de decisdo sobre utilizar ou ndo essa técnica no seu ambiente de trabalho. Serédo citadas e explicadas as
vantagens e desvantagens, relacdo custo/beneficio para que, ao final, o leitor possa comparar ao seu ambiente de
trabalho.

Palavras-chave: Virtualizacdo. Servidores. Data Center.

Abstract: Server virtualization has increasingly been adopted as a possible low-cost solution to meet the basic
requirements of information security: Integrity, Confidentiality, and Availability. This article will outline the
advantages and disadvantages of using virtualization as a solution for servers with the goal of assisting the
company's IT manager in making decisions about whether or not to use this technique in their work environment.
The advantages and disadvantages, cost / benefit ratio will be cited and explained so that, in the end, the reader
can compare to their work environment.
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INTRODUCAO

A virtualizacdo é fruto da evolucgdo tecnoldgica, iniciada com os antigos mainframes
e passando pelo surgimento dos computadores pessoais. A técnica de virtualizacao surgiu nos
anos 60, a principio o seu objetivo era o aproveitamento maximo do hardware gue na época
era extremamente caro. Atualmente a implementacdo da virtualizagdo em nivel de servidor é

uma opgao para atender os requisitos da seguranca da informacéo, tais como: Disponibilidade,
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Confiabilidade e Seguranca, além de outras vantagens: Adaptabilidade, Custo, Balanceamento
de carga.

Assim como toda técnica implementada em um projeto na area tecnoldgica, a
virtualizagdo precisa ser estudada antes de ser colocado em pratica, verificar se ela atende a
necessidade do projeto, levantar as vantagens e desvantagens que ela possui. Exatamente esse
levantamento, das vantagens e desvantagens que serdo expostos neste artigo.

O objetivo principal deste artigo € explicar como se da a implementacdo da
virtualizacdo em um ambiente e ao final, o leitor decidir se essa € uma boa opc¢do para 0 seu
ambiente. Os objetivos secundarios sdo o levantamento das vantagens e desvantagens para

comparagdo com o ambiente do leitor.

DEFINICOES E CONCEITOS SOBRE VIRTUALIZACAO

A virtualizacdo, segundo NATARIO (2011), é uma técnica onde é possivel
configurar e executar varios programas, Servicos e até mesmo sistemas operacionais
diferentes em um unico equipamento fisico. Até mesmo hardwares podem ser simulados em
um unico equipamento, como roteadores, servidores e switches. De uma maneira mais clara, a
virtualizacdo pode ser definida como a elaboracdo de um ambiente virtual que simula um
ambiente real. Em uma linguagem mais técnica, é a abstracdo de uma camada fisica em

maultiplas divisdes logicas.

SERVIDOR

Servidor, segundo CUNHA (2015) ¢ uma maquina ou um programa, responsavel
pela centralizacdo dos servicos de uma rede de computadores (clientes). Responsavel por
fornecer "servicos" aos clientes, tais como, aplicacbes, recursos, arquivos. Possui um
hardware mais robusto, mais potente que um computador comum. Sdo desenvolvidos para
suportar cargas de trabalho mais pesadas, aproveitando ao maximo o hardware disponivel e

reduzindo o tempo de inatividade.

MAQUINA VIRTUAL

Uma maquina virtual (Virtual Machine - VM) ¢é um “computador dentro do

computador”, ou seja, um software de simulagdo ¢ instalado dentro de um computador real e
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cria uma maquina simulada (virtual), seu processador, memdria e outros recursos tao virtuais.
Para criar uma maquina virtual é necessario instalar um programa de simulacdo no
computador hospedeiro (méquina real), dentro desse programa sera alocado um espago do HD
fisico para a VM, seré entdo executado um sistema operacional inteiro e independente a partir
dele.

HYPERVISOR

O VMM (Virtual Machine Monitor — Monitor de maquina Virtual), segundo
MACEDO (2013) é um software que atua na camada entre o hardware fisico e as maquinas
virtuais. Sua funcdo é controlar os acessos dos sistemas operacionais das maquinas virtuais
aos dispositivos de hardware da maquina real. Cada maquina virtual possui seus proprios
recursos, cabendo ao Hypervisor controlar os acessos de cada maquina virtual aos recursos do
host, alocando o recurso necessario para cada maquina virtual que roda sobre ele, sempre

fazendo com que cada um trabalhe de forma independente um do outro.

DIFERENTES TIPOS DE VIRTUALIZACAO

A palavra “Virtualizagdo” esta diretamente associada, a ideia de, se ter varios
sistemas operacionais rodando e trabalhando em cima de uma mesma maquina fisica, porém,
esse é apenas um tipo de virtualizacdo, a mais conhecida (virtualizacdo de hardware), mesmo
ndo sendo o Unico tipo de virtualizacdo, certamente € o mais perceptivel. Segundo ROCHA
(2013)

Existem trés tipos basicos de virtualizagdo:

e Virtualizacdo de aplicativos;

e Virtualizacdo de desktops;

e Virtualizacdo de servidores (Hypervisor).

VIRTUALIZACAO DE APLICATIVOS

A virtualizacdo de aplicativo, ROCHA (2013), ¢ a técnica de “virtualizar” aplicagdes
multiusuarios. Nesse tipo de virtualizacdo as aplicagbes sdo acessadas e utilizadas sem a
necessidade de serem instaladas e configuradas na maquina utilizada pelo usuario. Esse

acesso pode ser feito via WEB e até mesmo mobile, através de tablets e smartphones.
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VIRTUALIZACAO DE DESKTOPS

Segundo ROCHA (2013), também conhecida como virtualizacdo de clientes, a
virtualizacdo de desktops € uma técnica onde basicamente é feita a separacdo do sistema
operacional e aplicativos do dispositivo fisico que ird acessar o software. O sistema
operacional ndo € instalado localmente, ele é instalado em outra maquina e distribuido aos
terminais. Essa distribuicdo pode ser feita via MAC Address dos terminais (Notebook,
Desktop, Thinclient).

VIRTUALIZACAO DE SERVIDORES (HYPERVISOR)

E o principal tipo de virtualizagdo, o mais utilizado e comum entre os trés. Nesse
modo de virtualizacdo um sistema operacional funcional (Hypervisor) é configurado sobre o
hardware, substituindo completamente o sistema operacional padrdo (Windows Server,
Linux) e funcionando como uma camada de virtualizacdo, proporcionando, através da sua

tecnologia, a criacdo de varias maquinas virtuais

Paravirtualizacdo

A paravirtualizacdo, segundo NATARIO (2011), é uma técnica de virtualizacdo de
servidores onde ndo é feita a simulacdo de um ambiente de hardware completo, ele apenas
garante que as maquinas virtuais compartilnem os recursos do sistema e trabalhem de forma
harmoniosa. Esse método de virtualizacdo foi desenvolvido para que, quando implantada, os
sistemas operacionais hdspedes tenham acesso direto ao hardware.

O sistema operacional utilizado nessa técnica tem seu Kernel modificado

especialmente para rodar no hypervisor.

Virtualizacdo total ou completa

A técnica de virtualizacdo, conhecida como virtualizagdo completa € a mais utilizada
entre as técnicas de virtualizacdo de servidores. Funciona da seguinte maneira: O software
responsavel pela emulacdo do hardware (hypervisor) cria uma interface de hardware virtual

gue contém todos 0s requisitos para executar um sistema operativo e a disponibiliza para que
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seja configurado o sistema operacional hdspede. Cada ambiente disponibilizado trabalha de
forma isolada, de forma independente, exatamente por essa razdo recebe o nome de

virtualizagéo total ou completa.

VIRTUALIZACAO TOTAL DE SERVIDORES

Segundo ALECRIM (2012), o objetivo dessa técnica é disponibilizar réplicas do
hardware subjacente. Nessa técnica o sistema operacional utilizado das maquinas virtuais ndo
possui nenhuma alteracdo ao nivel de nucleo (Kernel), o sistema é executado normalmente
“sem saber” que estd rodando em um ambiente virtualizado. A virtualizagdo total coordena o
uso da CPU e dos recursos da maquina fisica do servidor através do hypervisor. O sistema
operacional das maquinas virtuais requisita recursos para o hardware emulado, o hypervisor
entdo intercepta essas requisicdes e as mapeiam para o hardware real, sempre garantindo
independéncia e autonomia entre cada maquina virtual.

O hypervisor também tem a fun¢do de monitorar e controlar os recursos do servidor
fisico, alocando 0s recursos necessarios para cada maquina virtual e certificando que uma nao

interrompa a outra.

VANTAGENS DA VIRTUALIZACAO

Custo

O custo do projeto € menor, pois 0 nimero de servidores fisicos € reduzido.
Economia também do espaco fisico (maior espaco disponivel em racks), energia elétrica,
refrigeracdo e alimentacdo de servidores, com um menor numero de servidores fisicos o data
Center onde eles estdo pode ser reduzidos também. Reduz também o custo com pessoal, pois
a quantidade de pessoas necessarias para configurar e manter o ambiente de trabalho também

é menor.
Seguranca
Como cada maquina virtual é isolada uma da outra, utilizando uma maquina virtual

para cada servigo, a vulnerabilidade de um servigo ndo prejudica os demais. Além disso, a

falha de uma maquina ou servigco ndo prejudica os demais (disponibilidade). Mais facil



REVISTA MIRANTE, Anapolis (GO), v. 11, n. 6 (edicao especial), abr. 2018. ISSN 19814089
recuperagdo em caso de desastres. A migracdo de servidores entre hosts durante alguma

manutencdo ¢é feita de forma simples (disponibilidade).

Facilidade de gerenciamento

O gerenciamento das maquinas virtuais é centralizado, atraves de uma Unica
interface é possivel gerenciar todas as maquinas virtuais existentes, isso traz algumas
vantagens como facilidade na execucdo de backups, a disponibilizacdo de novos servidores é
feita de forma rapida, em minutos uma nova maquina é criada. A migracdo de servidores
virtuais entre hosts é feita de forma transparente e rapida. Outra facilidade é na hora de
realizar alguma modificagdo na maquina virtual (upgrade ou downgrade), pelo préprio
gerenciador é possivel modificar as configuragdes de hardware de cada servidor, alterar

espaco de disco, memoria e processamento.

Compatibilidade

Compatibilidade total com todos os tipos de aplicacdes. Com os recursos oferecidos
pela virtualizacdo, é possivel utilizar sistemas operacionais que ndo possuam compatibilidade
com o hardware. A virtualizacdo possibilita a utilizacdo de diferentes sistemas operacionais
no ambiente, € possivel ter, no mesmo controlador, maquinas virtuais Windows e Linux, por

exemplo, cada um configurado o recurso que melhor atende os requisitos.

Maior aproveitamento do Hardware

Uma caracteristica dos softwares de virtualizacdo é que eles realocam os recursos de
hardware dinamicamente entre as maquinas virtuais, de acordo com a necessidade de cada
uma, fazendo um balanceamento de carga e tento um melhor aproveitamento do hardware
disponivel. Com o compartilhamento dos recursos do hardware, a ociosidade do equipamento

¢ reduzida.

Configuracao de ambiente de testes

E possivel configurar ambientes de testes sem a necessidade de aquisicdo de novos

equipamentos, como provem ambientes completamente isolados, possibilitam testes de
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sistemas operacionais, software e ferramentas sem que as falhas na configuragdo e execucao

dos mesmos danifiqguem a maquina fisica ou o ambiente inteiro.

DESVANTAGENS DA VIRTUALIZACAO

Espaco em disco

O espaco em disco é uma das principais desvantagens da utilizagdo da virtualizacao,
pois cada maquina virtual precisa de todos os arquivos do sistema operacional instalado, ao
final, o espaco ocupado por eles é enorme.

Sendo assim, grande parte do espaco em disco do ambiente que poderia estar sendo
utilizado para outro fim, tais como arquivos pessoais ou de softwares estdo sendo ocupados

por arquivos dos sistemas operacionais.

Sem acesso direto ao hardware

As maquinas virtuais tém uma maior dificuldade no acesso direto ao hardware do
servidor fisico, alguns hardwares em especifico como algumas placas externas e dispositivos
USB. Essa técnica ainda tem certa dificuldade em emular o funcionamento de alguns tipos de
dispositivos de Entrada/Saida por conta da diversidade de dispositivos existentes, podem

ocorrer falhas quando for utilizada na técnica de virtualizacao.

Desempenho

Embora ainda ndo existam métodos consolidados e consistentes de medir o
desempenho de ambientes virtualizados € possivel notar que, com a introducdo de uma
camada extra de software (hypervisor), 0 processamento necessario para o funcionamento das
maquinas é superior a um ambiente sem virtualizacdo pois parte dos recursos da maquina
fisica sdo alocados para o funcionamento dessa camada. Devido a falta de métodos de
medicdo de desempenho, ndo se sabe a relacdo exata de quantas maquinas virtuais podem ser

executadas pela quantidade de processadores disponiveis.
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Seguranca

Embora seguranca seja uma vantagem com a técnica de virtualizacdo total de
servidor, também e preciso tomar cuidado, pois pode ser uma desvantagem. 1sso por que a
camada de virtualizagdo é um sistema, e esses como todos possuem suas vulnerabilidades que,

se ndo forem tratadas, todas as maquinas virtuais do ambiente estardo vulneraveis também.

Acumulo de maquinas virtuais

Como citado anteriormente, € muito simples e rapido a criacdo de uma nova maquina
em um ambiente virtualizado, é preciso tomar cuidado para ndo implementar varias maquinas

virtuais e gerar um acimulo de maquinas ociosas.

Necessidade de um servidor fisico

Alguns servigos importantes necessitam de um servidor fisico a parte, servicos
essenciais como Backup, Firewall/Proxy é recomendado que seja implementado em uma
maquina fisica, separada do host onde as maquinas virtuais serdo configuradas. Alguns
servicos, como por exemplo,telefonia também pode precisar de uma maquina separada, pois

necessitam de placas especiais que a virtualizagdo ndo consegue emular.
Performance de softwares ou sistemas

Muitos sistemas ou softwares ainda ndo estdo totalmente ajustados para ambientes
virtuais, antes de implementar na empresa € preciso ter a certificacdo do responsavel pelo

sistema utilizado na empresa de que esse sistema é compativel e trabalha de maneira correta

em um ambiente virtualizado (tabela 1).

Tabela 1 quadro comparativo: vantagens e desvantagens

VANTAGENS DESVANTAGENS
Custo/Beneficio: Custo menor do Espaco em disco: O espaco de disco necessario €
projeto, economia de espagco fisico e maior, pois cada maquina possui todos 0s arquivos

reducdo de pessoal. de sistema instalados.
Seguranca: Maquinas isoladas, a Sem acesso direto ao hardware: As maquinas nao
vulnerabilidade de uma ndo prejudica | possuem acesso direto ao hardware, como algumas
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as demais. placas e dispositivos USB conectados no servidor
fisico.

Facilidade de gerenciamento: Desempenho: Com uma camada a mais de software
Gerenciamento centralizado das implementada  (Hypervisor), 0 processamento
maquinas através de uma Unica necessario para o funcionamento das maquinas é

interface maior do que um ambiente sem virtualizagao.
Compatibilidade: Compativel com Seguranca: Uma camada a mais de software
todos os tipos de aplicaces. (Hypervisor) significa mais vulnerabilidade para o
ambiente.

Aproveitamento: Maior Acumulo de méaquinas virtuais: é preciso tomar

aproveitamento dos recursos de cuidado para ndo implementar varias maquinas
hardware disponiveis. virtuais e gerar um acimulo de maquinas ociosas.

Ambiente de teste: Possivel configurar Performance de softwares ou sistemas: Alguns

ambientes de testes sem necessidade softwares ndo sdo totalmente compativeis com

de aquisicdo de novos equipamentos sistemas virtualizados.
para esse fim

Fonte: Autores (2016).

CONCLUSAO

Embora a técnica de virtualizacdo seja uma maneira de melhorar o aproveitamento
do hardware das maquinas fisicas existentes na empresa, € preciso um estudo prévio e o
levantamento de alguns dados antes de ser feita a implementacéo, verificar se o seu ambiente
estd de acordo e é compativel com a técnica.

A implementacdo € um projeto em longo prazo, devem ser levantados 0s riscos e 0s
beneficios que a técnica de virtualizacdo traria para 0 ambiente. Um parceiro importante nessa
fase sdo os fornecedores de softwares e aplicativos, pois um levantamento minucioso deve ser
feito junto a todos, verificando e certificando-se o0s produtos oferecidos por eles sdo
compativeis e irdo proporcionar o resultado esperado ao final da implementacdo da
virtualizacdo. Se o sistema utilizado na empresa tiver um desempenho abaixo do esperado se
utilizado em um ambiente virtualizado entdo a técnica ndo é viavel. Se a empresa trabalha
com algum tipo de equipamento que utiliza um dispositivo de Entrada/Saida ndo compativel
com virtualizacdo também ndo € aconselhado a implementacdo, o impacto no resultado final
seria de grande proporcdo, pois outra desvantagem da virtualizacdo total é a dificuldade de
emulacdo de certos tipos de dispositivos de Entrada/Saida.

Se a empresa possui um equipamento compativel, robusto, os aplicativos utilizados
por ela sdo compativeis, esta & procura de reducdo de custos com equipamento, infraestrutura,

a virtualizacéo total de servidores ¢ indicada.
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E necessaria também a contratacdo de profissionais que dominam a técnica de
virtualizagdo, tenham conhecimento necessario para tratar as vulnerabilidades que a técnica

tem, pois é uma das desvantagens.
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