REVISTA MIRANTE, Anapolis (GO), v. 11, n. 6 (edicao especial), abr. 2018. ISSN 19814089

ANALISE ESTRATEGICA APLICADA A GOVERNANCA DE
SEGURANCA DA INFORMACAO

STRATEGIC ANALYSIS APPLIED TO INFORMATION SECURITY
GOVERNANCE

RODRIGO DE PAULA
Especialista em Gestdo e Seguranca em Redes de Computadores, Universidade Estadual de
Goias (UEG), Campus de Trindade
rodrigogyn@gmail.com

PAULO CESAR RODRIGUES DE ALMEIDA
Mestre em Ciéncia da Computacéo e docente da Universidade Estadual de Goias (UEG) —
Campus de Trindade e Universidade Salgado de Oliveira — Campus de Goiania
paceroal@hotmail.com

Resumo: Este artigo visa a conscientizacdo da importancia de desenvolver uma visao integrada do modelo de
governanca nas organizacfes, em que a governanca de seguranga da informacao seja parte. E mostrar que essa
integracdo tem o objetivo de agregar valor para o corpo diretivo e as partes interessadas tornando um diferencial
competitivo para as organizac@es, ou seja, uma Visdo estratégica. Os resultados apontam para que haja uma
governanca corporativa eficaz, a seguranca da informacdo deve fazer parte da tomada de decisdo das
organizaces e o corpo diretivo deve acompanhar os incidentes expressivos no ambiente organizacional.

Palavras-chave: Seguranca da informacao. Governanca de seguranca da informacao. Visdoestratégica.

Abstract: This article aims to raise awareness of the importance of developing an integrated view of the
governance model in organizations, where information security governance is a part. And show that this
integration has the objective of adding value to the management body and the stakeholders making a competitive
differential for the organizations, that is, a strategic vision. The results indicate that there is an effective
corporate governance, information security should be part of the decision making of organizations and the
governing body must follow the significant incidents in the organizational environment.
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INTRODUCAO

Quando discutimos governanca corporativa, falamos de um conjunto de praticas que
auxiliam na construcdo de um ambiente de confianca e transparéncia, necessarias para
sustentar a solidez financeira e a integridade do negdcio. Uns dos principais indicadores que
posicionam o valor da organizacdo é a capacidade desta organizacdo em proteger sua
informacao e a qualidade destas informacgoes.

Atualmente, devido aos ambientes cada vez mais conectados e dependentes da
informacdo e velocidade de processamento, surgem mais ameagas € riscos para 0s negocios

das organizagdes.



REVISTA MIRANTE, Anapolis (GO), v. 11, n. 6 (edicao especial), abr. 2018. ISSN 19814089

Para manter os bons resultados, € essencial o alinhamento das préaticas de governanca
corporativa com o0s ativos de tecnologias da informacdo.Devido & pressdo constante das
organizagdes para alcancar resultados, a seguranca da informagdo tornou-se uma questao-
chave. As falhas nas medidas de seguranca da informagdo de uma organizacdo podem ter um
impacto direto na sua credibilidade e imagem publica. Para evitar tais problemas, a
governanga da seguranca da informacdo deve ser um mecanismo de controle que garanta
acOes de gerenciamento voltadas aos objetivos estratégicos das organizacdes.

Este artigo objetiva a conscientizagdo da importancia de se incluir a governanca de
seguranga da informacdo como estratégia nas organizagGes. Assim como, apresentar uma
orientacdo sobre 0s conceitos e principios para a governanca de seguranca da informacdo,
para que as organizacOes possam gerir as atividades relacionadas com a seguranca da
informacao.

A abordagem metodologica envolveu primeiramente uma revisdo da norma NBR
ISO/IEC 27014:2013, e de livros e trabalhos sobre o tema proposto. A seguir, foram revisados
0s principios de governanga corporativa e uma analogia entre os objetivos de alguns modelos

de governanga.

ADMINISTRACAO DA EMPRESA

Pode-se considerar a administragdo como o esforco que possibilita atingir objetivos
pré-estabelecidos. Seus principios gerais sdo compostos pelas funcdes administrativas
(PODC): Planejamento, Organizacdo, Direcdo e Controle. Junior (2012, p.1) define
administracao “como o ato ou processo de gerir, reger ou governar negdcios publicos ou
particulares”.

E no campo da administracdo que é definido o planejamento estratégico da empresa,
que ¢ o “processo gerencial que possibilita restabelecer o rumo a ser seguido pela empresa
com vistas a obter um nivel de otimizagdo da empresa em relagdo a seu ambiente”
(PEREIRA, 2004, p.6).0 planejamento estratégico define quais sdo 0s objetivos, metas,
projetos, orcamentos e planos de acdes.

Os stakeholders® sdo um elemento indispensavel para o planejamento estratégico dos

negocios.

IStakeholders, em portugués: parte interessada ¢ um termo usado na administragio que se refere a qualquer
pessoa ou entidade que afeta ou é afetada pelas atividades da empresa.
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VISAO ESTRATEGICA DA EMPRESA

O termo estratégia deve ser observavel sob diferentes aspectos, pois possui varias
abordagens e diversas aplica¢Oes. Porter (1986 apud OLIVEIRA JUNIOR, 2008, p.19) define
a estratégia como “o desempenho de atividades de forma diferente dos concorrentes”;
enquanto Hamel e Prahalad (1995 apud OLIVEIRA JUNIOR, 2008, p.19) destacam que
estratégia “deve se concentrar na definicdo das competéncias indispensaveis da empresa”.
Esses autores, de uma forma geral, concordam que definir a estratégia de forma correta é o
primeiro passo para conseguir 0 sucesso, depois € preciso executar o que foi planejado de
forma correta, acompanhar os resultados e alterar a estratégia se for necessario.

A visdo estratégica de uma empresa consiste em um conjunto de componentes que
definem o que a empresa deseja ser no futuro e como atingir os objetivos através de sua
cultura. Os conceitos estratégicos de uma empresa sao formados pela visdo, misséo, valores e
fatores criticos de sucesso.

A competitividade das empresas esta relacionada ao valor que o corpo diretivo e a
geréncia executiva dao a criacdo das estrategias do negécio. A NBR ISO/IEC 27014 (2013,
p.1) define corpo diretivo como “a pessoa ou grupo de pessoas que sdo responsaveis pelo
desempenho e conformidade da organiza¢do”. E geréncia executiva ¢ “a pessoa ou grupo de
pessoas que possuem responsabilidades delegadas pelo corpo diretivo na implementagédo de
estratégias e politicas para alcangar o proposito da organizacao” (NBR ISO/IEC 27014, 2013,
p.1). A visdo estratégica alinha as decisGes e acdes organizacionais para alcancar os objetivos
do negocio num panorama realista. Gerencia executiva que da bons resultados é aquela que
tem ampla visdo conceitual dos negocios e alia essa caracteristica com a capacidade de pensar
estrategicamente.Nenhuma modificacdo importante no universo dos negdcios e na estratégia
das organizacdes pode ser implementada sem a pressuposicdo teorica que a sustente.

Portanto, as melhores geréncias executivas de negocios e estratégias de mercado sdo
aquelas que tém um cuidado especial no seu desenvolvimento pessoal e de seus
colaboradores, e no pensamento estratégico, para analisar e interpretar informacdes que reflita

em decisOes mais eficientes.
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GOVERNANCA ORGANIZACIONAL

Segundo Manoel (2014, p.25), governanga ¢ “o conjunto de processos, tecnologia,
pessoas, politicas, leis, regulamentos e agéncias que afetam a maneira como uma organizacao
¢ dirigida, administrada ou controlada”.

Existem outros modelos de governanca em uma organizagdo, cCOmo a governanga
corporativa da Organizacdo para a Cooperagdo e Desenvolvimento Econdmico (OCDE) e a
governanca da tecnologia da informagdo (ISO 38500:2008). Cada um desses modelos é uma
parte que completa a governanca de uma organizacdo e destaca o valor do alinhamento com

0s objetivos dos negdcios.

A Figura 1 exemplifica a relagdo entre governanca de seguranga da informacéo e
governanga de tecnologia da informagéo.

Governanga Organizacional

Governanca da Tecnologia Governanca de Seguranca
da Informagéao da Informacéo

Figura 1: Relacdo entre governancas
Fonte: Adaptada da NBR ISO/IEC 27014 (2013, p.3).

E possivel e recomendavel a integracdo das governangas de seguranca da informacao e
tecnologia da informacdo com o intuito de aperfeicoar recursos, partilhar esforcos e tornar a
comunicacgdo mais facil.

Outra razdo para motivar essa integracdo é o fato que as medidas de seguranca que
protegem as informacdes e os servicos de TI utilizam recursos de tecnologia da informacéo;

por exemplo; criptografia, redes virtuais privadas, backup, firewall, sistema de deteccdo de
intruséo, etc.

GOVERNANCA DE SEGURANCA DA INFORMACAO
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A NBR ISO/IEC 27014 (2013, p1) descreve governanca de seguranca da informacéo
(GSI) como “um sistema pelo qual as atividades de seguranga da informagdo de uma
organizacdo sdo dirigidas e controladas”. Além do mais, a governanga de seguranca da
informacdo promove um forte vinculo entre o corpo diretivo de uma organizacao, a geréncia
executiva e 0s responsaveis pela implementacdo e operacdo de um sistema de gestdo de
seguranca da informacao.

Ela proporciona uma regra indispensavel para orientar as propostas de seguranca da
informacdo por toda a organizacdo. O escopo da Governanca de Seguranca da Informacao
compreende a confidencialidade, integridade e disponibilidade da informacdo. Mas requer
também o processo interno de divulgacdo, de comunicar os resultados para todos o0s
stakeholders.

O corpo diretivo é o responsavel pelas tomadas de decisdes e pelo desempenho da
organizacdo e seu foco principal em relacdo a seguranca da informacdo € garantir que o
acompanhamento das atividades relacionadas com a seguranca da informacao seja eficiente e
alinhado com os objetivos e estratégias de negocios. Conforme a NBR ISO/IEC 27014 (2013,
p2) os objetivos da GSI séo:

° Alinharos objetivos e a estratégia da Seguranca da Informacdo com o0s
objetivos e estratégia do negdcio da organizacdo (alinhamento estratégico).

° Agregarvalor para a alta direcdo e para as partes interessadas (entrega de
valor).

° Garantir que os riscos da informacdo estdo sendo adequadamente
enderecados para as pessoas responsaveis (responsabilidade).

PRINCIP10OS E PROCESSOS

A seguir serdo apresentados os principios e processos de acordo com a Norma NBR

ISO/IEC 27014. “A governan¢a de seguranga da informacgdo ¢ formada pela jungdo dos
principios e processos” (NBR ISO/IEC 27014, 2013, p.3).

Principios

Principios de governanca de seguranca da informacéo sao regras aceitas para a a¢do ou
conduta de governanca que atuam como um guia para a implementacdo de GSI. A descri¢cdo
de cada principio é um referencial ao que convém a ser realizado, mas ndo indica com

precisdo como, quando, nem por quem o0s principios seriam implementados, pois estas
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caracteristicas sdo subordinadas a natureza da organizacdo que vai levar a prética 0s
principios.

Para atingir o objetivo da GSI em alinhar com rigor a seguranca da informac@o com o0s
objetivos do negdcio e entregar valor aos stakeholders, estabelece seis principios.

e Principio 1: Estabelecer a seguranca da informacdo em toda a empresa. A GSI
deve garantir que as atividades de seguranca da informacdo devem ser entendidas, integradas
e levadas em consideracdo nas tomadas de decisfes do negocio.

e Principio 2: Adotar uma abordagem baseada em riscos.

A GSI deve ser fundamentada em decisdes nos riscos. Deve ser adotada uma gestéo de
riscos da informacdo que seja apropriada para a organizacdo e seja integrada a gestdo de
riscos da organizagdo. Os recursos para a implementacdo da gestdo de riscos da informacéo
devem ser alocados pelo corpo diretivo.

e Principio 3: Estabelecer a direcdo de decisdes de investimento.

Deve estabelecer uma estratégia de investimento em seguranca da informacao baseado
nos resultados nos negdécios. O corpo diretivo deve assegurar a integracdo com 0S pProcessos
de investimentos e despesas da organizacao.

e Principio 4: Assegurar conformidade com os requisitos internos e externos. A GSI
deve garantir que as politicas e as praticas de seguranca da informacéo respeitem a legislacéo,
regulamentos, contratos e outros requisitos externos ou internos. O corpo diretivo deve
certificar que as atividades de seguranca da informacdo estejam em conformidade e estejam
sendo executadas conforme o0s requisitos internos e externos.

e Principio 5: Promover um ambiente positivo de seguranca.

Para instituir uma cultura positiva de seguranca da informacéo, o corpo diretivo deve
exigir promover e apoiar a coordenacdo das atividades dos stakeholders para atingir um
direcionamento coerente para a seguranca da informacdo. Isto ajudard na implantacdo de
programas de educacdo, treinamento e conscientizacdo em seguranga.

e Principio 6: Analisar criticamente o desempenho em relacdo aos resultados de
negocios.

A GSI deve garantir que a abordagem utilizada para proteger as informacdes esteja
adequada ao seu objetivo de apoio a organizacdo. Para analisar o desempenho de seguranca da
informacdo, a partir de um panorama da governanca, o corpo diretivo deve avaliar o

desempenho da seguranca da informacao em relagdo ao seu impacto no negécio.
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Processos

O processo descreve uma série de rotinas que torna viavel a SGI e suas relacbes
matuas, e relata o relacionamento entre governanca e gestdo da seguranca da informacao. Para
governar a seguranca da informagdo, o corpo diretivo executa 0s processos de avaliacao,
direcdo, monitoragdo e comunicacdo. E ainda o processo de garantia apresenta um parecer
independente e objetivo em relacdo a governanca da seguranca da informacgdo e do nivel
atingido.

A Figura 2 mostra 0 modelo de implantacdo de GSI.

Partes

Interessadas

] e e

\ .

D Estratégia, Politica Propostas Desempenho 4

Geréncia Executiva
(Gestao de Seguranca da Informacgéo)

Figura 2: Modelo de implantacdo de SGI
Fonte: Adaptada da NBR ISO/IEC 27014 (2013, p.6).

Segue abaixo a descri¢do desses processos:

e Auvaliacdo: Este processo avalia os resultados atuais e previsto dos objetivos de
seguranca baseado nas atividades atuais e nas alteracdes planejadas e determina os ajustes
para atingir os objetivos estratégicos.

e Direcdo: Nesta etapa o corpo diretivo informa o direcionamento, os objetivos e
estratégia da seguranga da informacdo que serdo implementados.

e Monitoragdo: Permite ao corpo diretivo avaliar se 0s objetivos estratégicos foram
alcangados.

e Comunicacdo: E realizada a troca de informacdes entre o corpo diretivo e as
partes interessadas sobre a seguranca da informac&o e suas necessidades especificas.
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e Garantia: O copo diretivo permite auditorias e analises criticas que irdo identificar
e validar os objetivos e atividades relacionadas com a governanga para alcancar o nivel

desejado de seguranca da informacéo.

IMPLANTACAO DA GOVERNANCA DE SEGURANCA DA INFORMAGCAO

Neste tdpico, abordaremos os conceitos da implantacdo da governanca de seguranca
da informagéo fundamentados na referéncia de Manoel (2014) por tratar-se de um modelo que
pode adaptar-se com facilidade ao modelo de governanca ja implantado na organizacdo. O
plano Estratégico de Seguranca da Informacdo (PESI) ¢ “um processo utilizado para
desenvolver e elaborar atividades com o objetivo de saber o que deve ser executado, de qual
maneira deve ser executado, comunicar e implantar a estratégia que a organizagdo optou”
(MANOEL, 2014, p.70). Esse plano é indispensavel para a governanga da seguranca da
informacao e um fator essencial para o éxito da segurancga da informagéo na organizacao.

Para sustentar a exigéncias de seguranca da informacdo devido ao surgimento de
novas ameacas e vulnerabilidades, o PESI deve ser flexivel e seu principal objetivo € instituir
acOes em concordancia com os objetivos estratégicos da organizacéo, a fim de tornar efetiva a
GSI. As principais vantagens do PESI sdo:

e Diminuir custos de projetos dispensaveis.

e Melhorar a orientacdo dos esforcos através do direcionamento das acdes de
seguranca da informacao.

e Evidenciar as acdes de seguranca da informacdo nas exigéncias do negdcio.

e Levantamento do nivel de seguranca da informacéo através de diagndsticos de
seguranca e identificar os riscos.

e Adesdo as praticas melhores de seguranca da informacao.

METODOLOGIA DE ELABORACAO DO PESI

A primeira acdo para preparar gradualmente o PESI € a entrevista com a alta
direcdo e um estudo dos objetivos estratégicos da organizacdo. E a principal indagacao que
deve ser realizada é: como a seguranca da informacdo pode colaborar com os objetivos
estratégicos da sua organizacdo? Na segunda, verifica-se a conformidade com leis e

regulamentos que a organizacdo tem o dever de cumprir.
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Na terceira agdo, é realizado o mapeamento das areas e dos processos da
organizacdo, com a finalidade de identificar o setor mais critico e essencial para a
organizagdo, que deve ter mais cuidado na implantacdo da governanca de seguranca da
informacdo. A seguir, sdo realizados os diagndsticos de seguranca da informacdo e da gestdo
e por fim deve ser realizada uma analise SWOP?, que é uma ferramenta estrutural da
administracdo e tem o objetivo de avaliar os ambientes internos e externos, e desenvolver

estratégias de negocios a fim de melhorar o desempenho dos negécios.

OBJETIVOS ESTRATEGICOS DE SEGURANCA DA INFORMACAO

Realizados os diagnosticos, devem-se descrever 0s objetivos estratégicos de segurancga
da informagc&o alinhados com os principios de governanca. E essencial elaborar uma misséo e
visdo para orientar a seguranca da informacdo de acordo com o0s objetivos estratégicos da

organizagéo.

MATRIZ DOS OBJETIVOS ESTRATEGICOS E OBJETIVOS DA SEGURANCA DA
INFORMACAO

Os objetivos estratégicos da organizacao relacionados aos objetivos da seguranca da
informacdo devem estar apresentados em uma tabela, para mostrar uma estimativa da
colaboracéo dos objetivos da seguranca da informacéo em beneficio dos objetivos estratégicos
da organizagdo. Exemplos de objetivos estratégicos de uma organizacgéo:

e Proteger as informagdes contra roubo e vazamento.

e Melhorar os processos de suporte aos funcionarios.

° Reduzir a vulnerabilidade da organizacdo em relagdo aos concorrentes.

Exemplos de objetivos da seguranca da informacao:

1- Implantar a GSI.

2 - Protecdo a organizacao contra ataques virtuais.

3 - Garantir a continuidade do negocio.

4 - Conscientizacdo, educacao e treinamento aos colaboradores.

A Tabela 1 exemplifica o alinhamento dos objetivos estratégicos com os objetivos de

seguranca da informagao:

2 “E um acrénimo das palavras strengths, weaknesses, opportunities e threats que significam respectivamente:
forcas, fraquezas, oportunidades e ameagas” (BASTOS, 2014, p.1).
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Tabela 1: Alinhamento dos objetivos estratégicos com os objetivos de SI

Objetivos Estratégicos Objetivos da Seguranca da Informagéo
Proteger as informagdes contra roubo 1 2 3 4
e vazamento
Melhorar os processos de suporte aos 1 4

funcionarios
Reduzir a  vulnerabilidade da
organizacio  em  relagio  aos 1 2 3 4

concorrentes.
Fonte: Adaptada de Manoel (2014 p75).

PLANO DE ACAO

O plano de acdo de seguranca da informacdo tem o objetivo de reunir as agdes
estratégicas que ajudam a atingir os objetivos estabelecidos para a seguranca da informagéo. E
essencial a criacdo de métricas e indicadores para medir a eficiéncia das atividades de
seguranca da informacdo implantadas na organizagdo. Estes indicadores devem esta inseridos

no plano de acé&o.

CONSIDERACOES FINAIS

Este artigo apresentou uma proposta de integracdo de governanca de seguranca da
informacao e governanca corporativa como vantagem competitiva. A definicdo de governanca
corporativa ndo é recente, porém a sua integracdo com as caracteristicas de governanca de
seguranca da informacdo é um desafio para os gestores que buscam um modelo ideal para
suas atividades de seguranca da informacéo.

Os conceitos de estratégia e governancga sao indispensaveis para uma organizacdo que
deseja manter-se competitiva. E ao integrar seus processos de governanga, cria-se um ciclo de
beneficios que levam ao aumento na integridade do negdcio e a confiangca de acionistas e
partes interessadas, melhorando sua competitividade, garantindo investimentos e estabilidade
financeira.

A governanca de seguranca da informacdo deve ser ajustada a qualquer organizacao,
mesmo as que ndo possuem governanga corporativa implementada. Esta tarefa pode ser
facilitada pela adocdo de normas, préticas ja adotadas e modelos de documentagdo, como da
familia ISO/IEC 27001.
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Entre os resultados desejados a partir da implementacgéo eficiente da governanca de
seguranca da informacdo, estdo: a visibilidade do corpo diretivo sobre a situagdo da seguranga
da informacéo, a tomada de decisdo mais rapida sobre os riscos da informacdo, investimentos
mais eficientes em seguranca da informacdo e a conformidade com requisitos legais e
contratuais.

A seguranca da informacdo deve ser vista como estratégia e ser um diferencial
competitivo nas organizacGes, pois agrega valor ao negécio e a imagem da empresa. Este
processo ndo é simples e traz consigo uma mudanca de cultura administrativa.

Como sugestdo para novos estudos destaca-se a gestdo do planejamento estratégico da

organizagio e da governanca de seguranca da informagcéo através da ferramenta Geplanes®.
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