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Resumo: Com a evolucgdo da tecnologia, as conexdes sem fio foram se popularizando com indmeras redes sem
fio por toda a cidade. Desta forma tornou-se uma questdo interessante para a classe académica de Seguranca e
Gestdo de redes de computadores a elaboragdo de estudos que descrevam as aferi¢es das configuragdes de
transmissao sem fio. Para realizacdo deste artigo sera adotada a analise de redes sem fio ativas em uma regido
pré-determinada de Goiénia. A metodologia adotada serd a analise da mensuracdo de critérios encontrados em
sistemas de comunicagdo de dados via radiofrequéncia (wireless), comumente utilizado em redes de
computadores, dos quais estes sdo classificados inclusive pelo conjunto de normas internacionais IEEE 802.11 e
assim determinar alteragBes nos perfis de configuracBes através da base de dados histdrica elaborada pelo
préprio do autor.

Palavras-chave: Wireless. Seguranca.Wardriving

Abstract: With the evolution of technology, wireless connections have become popular with numerous wirelless
networks throughout the city. In this way it has become an interesting question for the academic class of Security
and Management of computer networks to elaborate studies that describe the measurements of the wireless
transmission configurations. For the accomplishment of this article will be adopted the analysis of active
wireless networks in a predetermined region of Goiania. The methodology adopted will be the analysis of the
measurement of the criteria found in radiofrequency data communication systems, commonly used in computer
networks, of which these are classified even by the IEEE 802.11 international standard set and thus determine
changes in the profiles of through the historical database elaborated by the author's own.
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INTRODUCAO

A partir da década de 70 do século XX, deu-se inicio a informatizacdo da sociedade

com o surgimento da microinformatica e o estabelecimento do personalcomputer(PC). Neste
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processo de informatizacdo, que ocorre até os dias atuais, a tecnologia sofreu e sofre
mudancas que a tornam mais eficiente permitindo a interoperabilidade uns com os outros.

A interligacdo destes dispositivos foi possivel através do surgimento das redes de
computadores com a “grande rede” (internet), causando transformacdes nas praticas sociais,
principalmente no costume de produzir e consumir informacgdo. O advento da mobilidade
computacional ocorreu com a evolucdo da comunicacao entre os dispositivos que utilizam a
técnica de radiofrequéncia para a transferéncia de dados. De acordo Ledo (2004, p. 18) “esse
conjunto de evolugdes permitiuque ndo fosse mais o usuario que se desloque até a rede, mas
a rede que passa a envolver os usuarios e os objetos numa conexao generalizada”

A adocdo de transmissdo de dados via radiofrequéncia trouxe além do beneficio da
mobilidade e, em muitos casos, proporcionou economia na infraestrutura de comunicacao,
visto que a mesma podera ndo necessitar de passagem de novos cabeamentos, nem de
profissionais instalando ou realizando alteracdes fisicas nos edificios para novos pontos de
conexdo. Em contrapartida, a area de cobertura de uma rede sem fio, principalmente as com o
método de autenticacdo aberto, pode prover conexdo a equipamentos que ndo se deseja
conectados a mesma. Além da ma configuracdo do método de autenticacdo, facilitando o
processo de invasdo, ha métodos que permitem capturar os dados transmitidos em um
espectro da radiofrequéncia pré-definido. Estes equipamentos podem também nem estar
presentes no espaco fisico destinado a utilizacdo. Com a rapida expansdo das tecnologias de
informacdo e o acompanhamento evolutivo também pelas redes sem fio, sempre havera a
preocupacdo com a seguranca das informacOes, tanto das transmitidas, quanto das
armazenadas.

Segundo o relatério de Martinhao:

As conexdes Wi-Fi estdo presentes em 79% dos domicilios brasileiros com acesso a
Internet, 0 que representa um crescimento de 13 pontos percentuais em relagdo a
edicdo de 2014. Além disso, 56% dos usuérios afirmam ter utilizado a Internet na
casa de outra pessoa (amigo, vizinho ou familiar), fazendo deste local de acesso o
segundo mais popular(MARTINHAO, 2016, p. 129).

Considerando a preocupagdo com seguranca em computadores que envolvam redes
conectadas a internet, criou-se, hd 15 anos o Centro de Estudos, Resposta e Tratamento de
Incidentes no Brasil — CERT. Br. Sua principal fungdo ¢ atuar “como um ponto central para
notificacBes de incidentes de seguranca no Brasil, provendo a coordenacdo e 0 apoio no
processo de resposta a incidentes e, quando necessario, colocando as partes envolvidas em
contato”(CERT. BR 2016).
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As estatisticas disponibilizadas pelo CERT. Br indicam que no decorrer dos anos

houve um crescimento nos incidentes reportados ao centro, como demonstrado abaixo na

Figura 1.
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Figura 1: Total de Incidentes Reportados ao CERT. Br por Ano
Fonte: https://www.cert.br/stats/incidentes/.

Este trabalho tem como objetivo analisar o comportamento das redes sem fio em uma
regido da cidade de Goiania — GO, nos quesitos de autenticacéo de rede, criptografia, canal de
utilizacdo e informacGes presentes no SSID (nome da rede). Especificamente, quantificar os
canais, em que operam a fim de identificar quais sera mais utilizado, quantas redes que nédo
utilizam de criptografia e quais foram as mudancas nas configuracdes dos radiotransmissores
analisados em 2014.

A metodologia empregada para a realizacdo deste trabalho consistiu nos seguintes
passos:

Utilizou-se a base de dados do autor tinha para estabelecer a rota percorrida em 2014.
A base de dados continha 7084 dados de redes sem fio que, além de ser a base para
restabelecer a rota percorrida, sdo base para as analiticas sobre alteraces. No estabelecimento
da rota a ser percorrida, organizou-se os dados pela data da captura e baseado na formula de

Haversine para o célculo da distancia entre os pontos®:

10 autor tinha 89,7% da base de dados utilizada do trabalho apresentado em 2014.
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DistanciaAB = 637100 * ACOS(COS(PI() * (90 — LatitudeB)/180) * COS((90
— LatitudeA) = PI()/180) + SEN((90 — LatitudeB) * P1()/180)
* SEN((90 — LatitudeA) = PI()/180) * COS((LongitudeA — LongitudeB)
* P1()/180))
Apds os resultados das distancias entre os pontos, foi realizada uma comparagdo no
qual apresenta os pontos com a distancia maior ou igual a 150 metros, definindo em um mapa
de “checkpoints®” para ser percorrido. O resultado foi exportado para um GPS?® para entio

realizar a captura das redes nestes locais (figura 2).
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Figura 2: Mapa de "checkpoints" para realizar a mesma rota de 2014.
Fonte: Google MyMaps

O equipamento utilizado para captura dos dados foi um smartphone com a aplicacao
Wigletinstalada. A adogdo do smartphone tem o propésito nesta metodologia, de utilizar
ferramentas para analise das redes sem fio que estdo ao alcance da maioria da populagéo,
tendo este tornado de uso comum a maioria das pessoas e que ndo fosse utilizada nenhuma
técnica de antenas nas quais possibilitem maior ganho dos sinais. O equipamento escolhido,

além de prover portabilidade, a interface de rede opera sobre os padrdes da IEEE 802.11

2Pontos de controle
3 Global Positioning System, que em portugués significa: “Sistema de Posicionamento Global”
4 Disponivel em: https://wigle.net/
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A anélise consiste em verificar as informagdes das redes sem fio, de forma néo
invasiva a rede. Ou seja, informagdes transmitidas pelo espectro de radiofrequéncia que sdo 0s
metadados, informacdes ndo criptografadas que os originadores dos sinais disponibilizam para
que os outros dispositivos possam localizar, para entéo realizar as atividades de autenticacéo,
sincronizagdo e assimilacdo a rede.

Segundo o autor Rufino para uma rede sem fio existir, devera operar em uma

radiofrequéncia:

O espectro de radiofrequéncia € dividido em faixas, que sdo intervalos reservados,
normalmente, para determinado tipo de servico, definido por convengdes
internacionais e/ou por agéncias reguladoras. Uma faixa é, em geral, subdividida em
frequéncias menores, para permitir a transmisséo em paralelo de sinais diferentes em
cada uma delas. Essas frequéncias menores (ou subfrequéncias) sdo chamadas de
canais, que ja fazem parte do nosso dia a dia 0 bastante tempo, como os canais de
radio (AM/FM) e televisdo(RUFINO, 2011, p. 20).

O primeiro resultado obtido € relacionado a analise dos equipamentos operantes na
faixa de 2,4 GHz, que totalizaram 95% das amostras. Foram encontrados 10.152 nestas
condicdes e 50,39% destes estavam, no momento, operando nos canais 1, 6 e 11. Estes canais
geralmente sdo configurados pelos os fabricantes e provavelmente ndo foram alterados pelos
configuradores das redes. No quesito de seguranca, o fato de varios equipamentos

transmitindo na mesma frequéncia pode ocasionar a interferéncia, que:

[...] de um ponto de vista de radiofrequéncia ocorre quando um receptor ouve dois
sinais diferentes na mesma frequéncia ou proxima. A interferéncia faz com que os
sinais de radio frequéncia sejam distorcidos. Em LANs sem fio, essa interferéncia
pode ter um impacto severo na qualidade do sinal recebido por um dispositivo sem
fio. Este sinal distorcido ou corrompido ir4 diminuir a quantidade de dados que um
dispositivo pode efetivamente receber, causando assim a perca de dados(BARTZ,
2012, 188).
A segunda analise quantificou os fabricantes. Para identificar o fabricante, utilizou-se
de API dos sites macvendors.com/api e do www.macvendorlookup.com que ao passar 0
endereco MAC através do método GET, a aplicacdo do site processa a informacdo,
resolvendo os 24 primeiros bits e retornando o registro do fabricante junto a IEEE. Feito isso,
a analise amostral dos fabricantes nos da indicios de onde direcionar os esforcos para realizar
uma tratativa ou exploracdo de vulnerabilidade do equipamento, podendo aumentar as
chances de sucesso.
Na figura 3 os canais mais utilizados na faixa 2,400 - 2,4835 GHz relata

quantitativamente essa utilizacdo de espectro. Sdo:



REVISTA MIRANTE, Anapolis (GO), v. 11, n. 6 (edicao especial), abr. 2018. ISSN 19814089

Utilizac3ao por Canal - Faixa 2,400 — 2,4835 GHz

3112

4 2500 2376
K
= 2003
& 2000
[: %}
E
= 1500
=
=
S 1000
417 >=s
500 373 345
H & & = = H N
37
. | . =
1 2 3 4 5 6 7 8 9 10 11 12

Canais

Figura 3: Canais mais utilizados na faixa 2,400 - 2,4835 GHz
Fonte: Autores (2016)

Cruzando essas informacOes com a base de dados de www.cvedetails.com/2, foram
correlacionados a seguir os dez fabricantes que tiveram maior percentual no ambiente

amostral estudado, como serd demonstrado na figura 4.
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Figura 4: Os dez mais - fabricantes do amostral 2016 x Vulnerabilidades conhecidas
Fonte: Autores (2017)

O padrdo IEEE 802.11 requer que uma estacdo que estabeleca sua identidade antes de
enviar quadros. A autenticacdo ocorre toda vez que a estacdo se assemelha a rede. Os métodos
se resumem basicamente em dois modos: autenticacdo aberta — ndo ha uma senha (chave)

para autenticar as estacdes a rede e todo o trafego € descriptografado, facilitando a captura dos

5> “yvww.cvedetails.com fornece uma interface web facil de usar para os dados de vulnerabilidade CVE. Vocé
pode procurar fornecedores, produtos e versdes e exibir entradas CVE, vulnerabilidades, relacionadas a eles. E
possivel exibir estatisticas sobre fornecedores, produtos e versdes de produtos.” (https://www.cvedetails.com/
2016)
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dados - e autenticacdo utilizando chave pré-compartilhada — nesse método, compartilha-se de
forma ndo prevista pela IEEE 802.11 a chave de acesso a rede. A chave, além de garantir o
acesso a rede pelas estacdes, € utilizada no algoritmo que embaralha os dados, protegendo-os
dos bisbilhoteiros.

Ao analisar os meios de autenticacdo, obtivemos o percentual do tipo de criptografia
utilizado nas transmissdes das redes sem fio analisadas. O resultado demonstra que a maioria
absoluta (94,19%) tende a se preocupar em proteger 0 meio de transmissdo. Em outra via,
5,81% dos transmissores analisados ndo utilizam criptografia, tornando as informagdes

transmitidas mais vulneraveis e passiveis de captura (figura 5).

CRIPTOGRAFIA SEM FIO
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Figura 5: Percentual da criptografia sem fio das amostras
Fonte: Autores (2017)

No aprofundar da andlise, 461 das redes abertas (74,75%) detinham do SSID’s “Oi
WiFi”, “Oi WiFi Fon” e “Ol_WIFI FON”.

Sabe se que esses SSID sdo pertencentes a uma rede distribuida, de concentradores
sem fio,pertencentes a operadora de telefonia Oi, a qual comercializa o acesso a internet. Os
demais pertenciam a outros dispositivos, como celulares, concentradores (accesspoint ou
roteadores) e impressoras.

Foram comparados também os dados entre as bases de dados de 2014 e 2016,
utilizando o endereco MAC, o qual é fisico e imutavel por padrdo, como item chave na
pesquisa e identificacdo dos aparelhos. Resultou-se na localizacdo de 519 equipamentos, e,
destes,comparou-se possiveis alteracdes no nome visivel da rede sem fio (SSID), no método
de autenticacdo e também sobre o canal em que operam.

Como decorréncia da analise, observou-se que 64% dos radiotransmissores estudados

tiveram o nome da rede (SSID) alterado. Do total, 69% alteraram o tipo de criptografia
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utilizado, sendo que 5 dos 519 deixaram de utilizar criptografia e 98% alteraram o canal em

que operavam (figura 6).
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Figura 6: AlteracGes nas redes encontradas de 2014 a 2016
Fonte: Autores (2017).

Ao observar as alteragcdes de SSID, notou-se uma falha de seguranca neste requisito
em especifico. Percebeu-se nas amostras SSID com informacBGes que facilitariam a
identificacdo do usuario e que poderiam ser utilizadas em engenharia sociais, como por
exemplo, redes sem fio com SSID “Net virtuaapt 204" ou “Isabel Ap 202”.

Com consideraces finais, pode-se destacar que em uma maioria utilizam os canais de
operacdo configurados pelos os fabricantes, levando-nos a crer que ndo houve uma anélise
sob o espectro do local de operacdo do equipamento.

Este fator, em conjunto com uma alta concentracdo de equipamentos operantes em um
mesmo canal ou com equipamentos que utilizam de amplificadores de frequéncia, podera, de
fato, causar problemas a seguranca da informacdo nos quesitos de disponibilidade e
integridade. Notou-se aimportancia, principalmente para gestores de tecnologias de
informacdo, da analise de vulnerabilidades que possam conter nos equipamentos e 0 risco que
podera acarretar ao negocio. Prova disso estd na Figura 4 — Os dez mais - fabricantes do
amostral 2016 x Vulnerabilidades conhecidas, que demonstrou que 0s equipamentos da
fabricante D-Link, dentro dos fabricantes com maior reincidéncia em nosso universo
amostral, estdo no topo da lista de vulnerabilidades.

Os métodos de autenticacdo em sua maioria provaramatender requisitos minimos para

a seguranga dos dados transmitidos, porém, torna-se preocupante o fato de existiremredes
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disponibilizadas sem nem um nivel de criptografia. Provou-se também preocupante, o fato de
uma operadora de telefonia realizar uma rede distribuida de acesso a internet e a mesma ser
passivel de escutas, por ndo haver criptografia, podendo permitir capturas de dados sensiveis
como cartBes de crédito, usuarios e senhas de acesso, etc., caso a transmissdo destes néo
sejam tratadas corretamente pelas aplicagdes.

Das redes possiveis de comparacdo entre 2014 e 2016, observou-se que, em todos,
houve alteracdo de pelo menos um dos quesitos avaliados (SSID, autenticacdo e canal de
operacdo. De modo geral, a seguranca das redes de computadores sem fio e de suas
informacdes dependem de uma combinagéo de fatores como o canal de utilizagdo com maior
distancia entre os dos transmissores vizinhos, métodos de autenticacdo que garantam a
criptografia da transmissao, avaliacdo de riscos presentes em equipamentos e das informacdes

que ndo sdo possiveis de criptografar e que desejem nao ocultar, como por exemplo, o SSID.
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