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Resumo: Este artigo propGe um modelo de implantacdo de um Sistema de Gestdo de Seguranga da
Informagdo (SGSI) direcionado a organizacOes realizadoras de processos seletivos e/ou concursos. O
modelo é composto por pontos de controle de seguranca da informagdo comuns a este tipo de organizagdo
e processos que tratam estes pontos de controle previamente levantados. Um fluxo de implantacdo dos
processos que compde o SGSI é proposto, englobando a andlise do ambiente organizacional, a adaptacéo
dos pontos de controle e dos processos do SGSI, estabelecendo-se ainda uma priorizagdo de implantacdo
e tratativa destes processos com base nos riscos inerentes aos seus pontos de controle de seguran¢a da
informacdo. O modelo de SGSI proposto permite que organizag¢fes que atuem no mercado de elaboracdo
e aplicacdo de avaliacOes de processos seletivos e/ou concursos implantem processos de seguranga da
informacdo que agreguem valor ao servico que desempenham no mercado.

Palavras-chave: Seguranca da informagdo. Politicas de seguran¢a da informagdo. Sistema de Gestéo de
Seguranca da Informacéo.

Abstract: This paper proposes a model for the implementation of an Information Security Management
System (SGSI) directed to organizations conducting selective processes and/or competitive exams. The
model is composed by information security control points common to this type of organization and
processes that deal with these control points previously raised. A flow of implementation of the processes
that make up the SGSI is proposed, involving the analysis of the organizational environment, the
adaptation of the control points and SGSI processes, and prioritization of the implementation and
treatment of these processes based on the risks inherent to their security information control points. The
proposed SGSI model allows organizations that operate in the market for the preparation and application
of evaluations of selective processes and competitive exams to implement information security processes
that add value to the service they perform in the market.
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INTRODUCAO

A informacéo é o ativo mais valioso de diversas organiza¢fes dos mais diversos
segmentos de mercado. Entretanto, muitas dessas organizacGes se esquivam em
valorizar e proteger suas informacdes, colocando em segundo plano a defini¢cdo de
regras e acOes que devem ser aplicadas para garantir a seguranca destas informacoes e,
consequentemente, garantir a seguranca dos processos de negdcio. Os riscos
relacionados aos ativos de informacdo devem ser devidamente identificados e
analisados a fim de especificar medidas de seguranca que mitiguem o impacto destes
riscos no negaocio.

OrganizacGes realizadoras de processos seletivos e concursos tém como
prioridade vital de negdcio a seguranca das informacbes que nelas trafegam. Esta
prioridade é proveniente da existéncia de alguns principios legais que estabelecem que
uma selecéo publica deva ocorrer de forma igualitéria, excluindo-se as possibilidades de
que alguns candidatos tenham acesso a informacdes em espaco temporal anterior aos
demais. Faz-se assim crucial a protecdo das informacdes referentes ao processo para que
s6 no momento certo estas se tornem de conhecimento publico e que esse processo
ocorra de uma forma isondmica, sem privilegiar nenhum dos envolvidos.

O autor Rocha (2013), apresenta um modelo de politicas de seguranca da
informacdo direcionado a organizacgdes realizadoras de processos seletivos e concursos.
Embora 0 modelo seja interessante com objetivos sélidos, importante na mitigacdo dos
riscos inerentes a seguranca da informacdo dentro de uma organizacdo, apenas O
documento de politicas de seguranca ndo é suficientemente detalhista para a inclusdo na
organizacdo de procedimentos que zelem pela seguranca das informacgdes importantes
para 0 negdcio.

O documento de politicas de seguranca deve fazer parte de algo maior dentro da
organizacdo, o Sistema de Gestdo de Seguranca da Informacgdo (SGSI), o qual deve
conter processos que tratem dos principais pontos de controle de seguranca da
informacdo, definindo diretrizes para a adogao de atividades e tarefas que deverdo fazer
parte da rotina organizacional, mitigando-se assim 0s riscos inerentes ao negocio.

Baseando-se no modelo organizacional e no modelo de documento de politicas
de seguranca previamente definidos em Rocha (2013), neste trabalho delineia-se um

modelo de implantagdo de um SGSI direcionado para organizagdes realizadoras de



processos seletivos e concursos, contendo 0S processos basicos necessarios para

mitigagdo dos riscos considerados ndo aceitaveis no modelo organizacional utilizado.

SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAO

Um sistema de gestdo de seguranca da informacgdo deve ser abordado em nivel
estratégico dentro de uma organizacdo, sendo defendido pela alta administracdo
responsavel pela area de informacdo, fazendo parte do hall de prioridades para
manutencdo do negdcio. Segundo a NBR ISO/IEC 27001, um SGSI é um conjunto de
processos de gestdo de riscos e objetiva preservar a confidencialidade, integridade e
disponibilidade das informacdes da organizacdo, fornecendo assim confianca para as
partes interessadas, de que os riscos estdo sendo gerenciados. A norma NBR ISO/IEC
27001 tras ainda um fluxo para um SGSI baseado no modelo PDCA (Plan-Do-Check-
Act [Planejar-executar-checar-agir]) o qual, ao longo de seus estagios, baseia-se no
planejamento das acOGes necessarias para 0 estabelecimento da seguranca das
informacBes, implantacdo das acdes planejadas, avaliacdo e analise critica dos
resultados obtidos através desta implantacdo e o continuo aperfeicoamento e
monitoramento destas acdes de seguranca, buscando sempre o estado de melhoria
continua dos processos de gestdo de seguranca.

Martins e Santos (2005) apresentam uma metodologia de implantacdo de um
SGSI baseada nos principais padrdes e normas de seguranga, objetivando a
uniformizacdo e documentagdo dos procedimentos, empregando ferramentas e técnicas
para 0 provimento da seguranca das informacBes na organizacdo. O foco da
metodologia apresentada é ser uma referéncia para implantacdo e acompanhamento de
Sistemas de Gestdo de Seguranca da Informacao.

De acordo com a NBR ISO/IEC 27001 (2013), as primeiras ac0es que devem ser
tomadas na implantacdo de um SGSI sdo: a declaracdo de comprometimento da alta
administracdo com os procedimentos de seguranca da informacdo e a definicdo de
politicas de seguranga aplicaveis ao ambiente organizacional. A administracdo da
organizacdo deve liderar o processo de implantacdo do SGSI, e deixar claro, a todas as
demais equipes o0 seu comprometimento diante da elaboracéo, implantacdo e melhoria

continua dos processos de seguranca da informacé&o.



Em seguida o documento de politicas de seguranca torna-se primordial na
implantacdo de um SGSI, pois é a partir dele que se determinam os pontos de controle

que devem ser atingidos nos processos a serem elaborados e implantados.

CENARIO DO MODELO ORGANIZACIONAL UTILIZADO COMO BASE
PARA A DEFINICAO DO MODELO DE SGSI

A missdo da maioria das organizacdes, publicas e privadas, que realizam
processos seletivos e/ou concursos é direcionada principalmente na selecao de recursos
humanos para preencher vagas e cargos, nos mais variados segmentos do mercado e do
ambiente académico, de forma a recrutar pessoas habilitadas a tal fungdo de forma
eficiente e eficaz. Para que essa missdo seja consolidada é necessario que as atividades
envolvidas nesse tipo de prestacdo de servico sejam atenciosamente acompanhadas e
protegidas contra qualquer tipo de risco que possa surgir e comprometer o andamento
do processo de selecdo. Existem muitas pessoas envolvidas nestes processos de selecéo,
em sua maioria candidatos que, na condicdo de clientes indiretos destas organizagoes,
empenham grande esfor¢co monetario e psicolégico no conhecimento destas atividades.
A compensacdo por parte da organizacdo busca-se a conclusdo de um processo
transparente, seguro e organizado, respeitando aspectos importantes relacionados a
equidade de oportunidades, e a ndo diferenciacdo de pessoas quanto a raga, cor e Sexo.

Para a constituicdo do modelo de SGSI proposto neste trabalho foi considerada
uma organizacdo ficticia neste segmento, onde alguns conceitos sdo adotados de forma
geral a fim de explanar a condicdo considerada. A estrutura ficticia € a mesma utilizada
para definicdo do modelo de politicas de seguranca aproveitado como referéncia na
definicdo dos processos modelo deste SGSI.

Abaixo seguem alguns conceitos relacionados a estrutura modelo e utilizados
nos modelo de SGSI delineado:

e Informacdes confidenciais e/ou sigilosas: correspondem aos dados que nao
podem ser divulgados para elementos externos a organizacdo do processo. S&o
exemplos: a composicdo das bancas elaboradoras e corretoras das avaliagOes, a
formulacéo das avaliagOes antes destas serem aplicadas, e demais informacdes de acesso
restrito.

e Informacdes publicas: corresponde aos dados ja disponiveis ao publico

externo em relacdo a organizacdo. Nestes incluem os editais, provas e gabaritos



posterior a aplicacdo da avaliacdo, e demais elementos ja disponiveis para acesso
publico.

e Ambientes seguros: Refere-se aos ambientes de elaboracdo das questdes
que compordo as avaliacdes, a area de impressdo destas avaliacOes, a area onde sdo
realizados os processamentos de dados, localizagcdo dos servidores e local onde as
midias de armazenamento de informagfes ou 0s impressos sao armazenados.

e Edital: Todo concurso ou processos seletivo € regido por um edital, que se
refere a0 documento de acesso publico no qual sdo definidas as regras de um
determinado concurso ou processo seletivo.

e Local de prova: Séo os locais fisicos nos quais as avaliagdes sao aplicadas.
No modelo organizacional utilizado na definicdo deste modelo de SGSI é composto por
seis departamentos divididos pelas atividades especificas que exercem, sendo todos eles
subordinados a direcdo geral da organizacdo. Todos estes departamentos possuem uma
coordenacdo geral que é responsavel pelas tarefas das equipes pertencentes aquele
departamento. Cada coordenacéo relaciona-se diretamente com a direcdo, responsavel
pelo acompanhamento geral das atividades desenvolvidas pela organizacéo.

Para melhor entendimento uma breve descricdo dos departamentos é realizada a
sequir:

e Departamento de Tecnologia da Informacdo: E o departamento
responsavel pela analise de risco dos ativos de Tl da organizacdo e pela analise dos
pontos de controle na implantacdo da politica de seguranga. Também cuida da
manutencdo da estrutura de computadores e de rede da organizacdo, conservagdo de
sites e sistemas, processamento de dados e gestdo da seguranca da informacao.

e Departamento Técnico-pedagdgico: Sdo pessoas divididas em equipes que
sdo responsaveis pela: elaboracdo, correcdo, revisdao das avaliacdes, elaboracdo dos
editais dos processos e concursos e da conferéncia, dos resultados processados antes
destes serem publicados, junto ao departamento de TI, ou seja, se 0s resultados estdo de
acordo com as regras do edital do processo.

e Departamento de Recursos Humanos A gestdo de recursos humanos é
realizada pelo departamento de recursos humanos, responsavel pela selecdo e
treinamento de colaboradores para todos os demais departamentos. Neste trabalho em
questdo a gestdo de recursos humanos é um fator de grande importancia na manutengéo

da seguranca das informacdes nelas trafegadas.



e Departamento de Logistica: Este departamento atua nas atividades de
definicdo dos locais de realizacdo das provas, levantamento das fungdes e o nimero de
colaboradores necessarios para a aplicacdo das provas, definicdo e preparacdo dos
materiais a serem utilizados, durante a aplicacdo das provas.

e Secretaria: E responsavel pelos tramites administrativos inerentes a toda a
organizacao, pelo atendimento ao publico e pelo controle do patrimdnio da organizacéo.

e Financeiro: E responsavel pelos processos referentes as financas da
organizagdo, como controle de folha de pagamento, aquisicdo de materiais e servicos e
gestéo de recursos financeiros.

De acordo com a estrutura organizacional ficticia ora descrita, os principais
pontos de controle de seguranca da informacdo foram definidos, direcionando maiores
esforcos no estabelecimento de procedimentos de seguranca referentes a estes pontos
previamente destacados. O apéndice A apresenta os pontos de controle elencados, assim

como uma breve descri¢do de cada um deles.

MODELO DE SGSI PARA ORGANIZACOES REALIZADORAS DE
PROCESSOS SELETIVOS E/OU CONCURSOS

O modelo de SGSI desenvolvido neste trabalho € baseado nos requisitos
apresentados na norma NBR ISO/IEC 27002, adaptados para o0 modelo organizacional
apresentado na secdo 3, partindo dos pontos de controle definidos no modelo de
politicas de seguranca apresentado por Rocha (2013). As etapas que compde esse
modelo séo baseadas no fluxo de etapas contidas na metodologia de implantagéo de
SGSI (MARTINS; SANTOS, 2005).

A metodologia de implantacdo de SGSI que foi adotada por Martins e Santos
(2005) segue o fluxo definido pelo modelo PDCA utilizado na norma NBR ISSO/IEC
27002, o qual contém fases de planejamento, implementacdo, checagem e
aperfeicoamento dos processos, todas executadas em um ciclo de melhoria continua.
Segundo esta metodologia, a primeira etapa de implantacdo de um SGSI é a definigéo
das politicas de seguranga da informacdo. Esta etapa encontra-se detalhada por Rocha
(2013) através do modelo de politicas de seguranca da informacgdo direcionado a
organizacOes realizadoras de processos seletivos e/ou concursos, assim como suas
respectivas instrucdes de implementacéo e adequacédo a realidade de cada organizacao.

A adequagdo do modelo de politicas de seguranca e sua efetiva implantacdo na



organizacdo englobam a adaptacdo dos principais pontos de controle que devem ser
levados em consideracdo na implementacdo de processos de seguranca da informacéo
neste modelo organizacional.

Na figura 1 encontra-se um fluxograma relacionando os pontos de controle
apresentados no modelo de politicas de seguranca, utilizado como base para definicéo
do modelo de SGSI aqui trabalhado, as principais vulnerabilidades relacionadas a falta
de tratativa destes pontos. Uma andlise de impacto e probabilidade de ocorréncia dessas

vulnerabilidades deve ser realizada a fim de identificar o seu nivel de risco.

Figura 1 - Fluxograma de modelo de SGSI
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Fonte: Autores, 2017.



ANALISE DE RESULTADOS

Cada vulnerabilidade elencada deve receber uma classificacdo de impacto e de
probabilidade. As escalas de classificacdo de impacto e de probabilidade variam entre 1,
2 e 3, sendo que impactos e probabilidades com indice 1 sdo menores que as
vulnerabilidades com indice 2 e 3. Com base nessa valoracdo e de acordo com a matriz
de risco presente no Apéndice A, estabelece-se o0 nivel de risco de cada vulnerabilidade
identificada, o qual pode ser alto, médio ou baixo. O nivel de risco das vulnerabilidades
de cada ponto de controle servird de base para a priorizagdo de implantacdo e
acompanhamento dos processos do SGSI em implantagdo. Pontos de controle que
tenham mais vulnerabilidades de alto risco devem ser priorizados diante de pontos de
controle com maiores vulnerabilidades de risco médio e baixo, sendo que 0S processos
que tratam os pontos de controle mais prioritarios também devem ser priorizados no
SGSI.

Depois de realizada a devida adequacdo dos pontos de controle e a priorizacéo
com base nos riscos de cada um, os processos que compdem o modelo de SGSI em
questdo devem ser adaptados e suas atividades definidas. No apéndice B sé&o
apresentados 0s processos genéricos que compdem este modelo de SGSI, baseados nos
pontos de controle identificados para este modelo organizacional. Os processos que
compde o modelo contém uma estrutura de documentacdo que inclui sua identificacéo,
versdo e data, nome do processo, sua descri¢do, seus responsaveis, quais os itens do
documento de politicas de seguranca atendidos por este processo e quais 0s pontos de
controle a ele relacionados.

Os processos foram definidos obedecendo-se esta estrutura para manter sua
rastreabilidade e facil identificacdo de relacionamento com os demais documentos de
seguranca da informacdo da organizagdo. Cada processo definido contempla uma
descricdo concisa do que deve ser abordado em suas atividades. Baseando-se nesta
descricdo, as organizacgdes que vdo implantar o modelo de SGSI aqui proposto devem
definir as atividades e tarefas que véo garantir que os requisitos dos processos sejam
devidamente atendidos, mitigando-se os principais riscos da organizagéo.

Embora este modelo seja direcionado a um segmento de negocio especifico,
cada organizagdo possui uma realidade diferente e pode ter estratégias, recursos e ativos

que diferem de alguns controles e processos aqui definidos. Cabem a cada uma destas



organizaces realizarem o seu préprio estudo de caso, estudando seus ativos, adequando
0s pontos de controle e, consequentemente, 0s processos contidos neste modelo.

E importante sempre lembrar que um SGSI sé terd seu objetivo alcangado
quando estiver completamente alinhado com a estratégia e o modelo de negdcio da
instituicdo em que for implantado. Sendo assim, o0 modelo proposto neste estudo serve
como instrucdo e guia para a identificagcdo de vulnerabilidades e seus pontos de controle
e mapeamento de processos que suavizem os riscos de tecnologia da informacéo da
organizacdo, aumentando a seguranca das atividades do negdcio de organizacdes que

possuem nenhuma ou pouca definicdo de processos de seguranca.

CONCLUSAO

A confidencialidade, integridade e disponibilidade das informacgdes concernentes
aos processos de selecdo em organizacOes realizadoras de concursos e/ou processos
seletivos é primordial para a manutencdo do negocio, sendo indispensavel para uma
prestacdo de servico confiavel e de qualidade. Alguns dos grandes obstaculos na
implantacdo da seguranca das informacBes de uma organizagdo € o comprometimento
da direcdo e dos demais colaboradores com processos que mantenham 0s riscos
relacionados as informacGes sob niveis aceitaveis, além da falta de processos
estruturados e bem difundidos dentre os seus interessados que estabelecam acdes que
contribuam para a seguranca da informagéo.

Um SGSI implementa processos que direcionam esforgos e padronizam
atividades que auxiliem na mitigacdo dos principais riscos de seguranca das
informacBes de uma organizacdo. Foi apresentado neste trabalho um modelo de SGSI
com o objetivo de facilitar a implantacdo de processos de seguranca nas organizacdes
realizadoras de processos seletivos e/ou concursos, baseado em um modelo
organizacional ficticio e que utiliza um modelo de politicas de seguranca da informacéo
previamente apresentado em Rocha (2013), levando em consideracdo as caracteristicas
genéricas das atividades desenvolvidas por este segmento de negdcio em organizagdes
publicas ou privadas.

O modelo de SGSI apresentado neste trabalho prové diretrizes para estudo de
cenario de seguranca da informacdo organizacional e padronizacdo de processos de
seguranga da informacdo em organizacOes realizadoras de processos seletivos e/ou

concursos. Atraves dos pontos de controle definidos e dos processos abordados pelo



modelo proposto, as organizagOes deste segmento de mercado podem implantar
processos padronizados e avalia-los quanto a sua conformidade, tomando como ponto
de partida a estrutura organizacional ja utilizada na definicdo deste modelo.

Seguindo o fluxo de implantacdo proposto, na partir de um modelo previamente
delineado as organizagdes podem estudar melhor seu cendrio organizacional, adaptando
as politicas de seguranga, os pontos de controle previamente levantados e,
consequentemente, os processos apresentados pelo modelo de SGSI implantado de

acordo com sua realidade de operacéo.
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